COMUNE DI SANTA CATERINA VILLARMOSA
(PROVINCIA DI CALTANISSETTA)

DISCIPLINARE PER LA REGOLAMENTAZIONE DEL LAVORO AGILE

Art.l
Premessa e definizioni

1. Con il presente documento vengono precisate la disciplina e le modalita operative dell’istituto del lavoro
agile nel Comune di Santa Caterina Villarmosa.

2. Al fini del presente Disciplinare si intende per:

a) “Lavoro agile”: una delle possibili modalita di effettuazione della prestazione lavorativa per processi e
attivita di lavoro, per i quali sussistano i necessari requisiti organizzativi e tecnologici, finalizzata a
conseguire il miglioramento dei servizi pubblici e I’innovazione organizzativa garantendo, al contempo,
’equilibrio tra tempi di vita e di lavoro. Piu specificamente, il lavoro agile & una modalita di esecuzione
del rapporto di lavoro subordinato, disciplinata dal presente Disciplinare e da accordo tra le parti, anche
con forme di organizzazione per fasi, cicli e obiettivi e senza precisi vincoli di orario o di luogo di lavoro,
con esecuzione della prestazione lavorativa in parte all’interno dei locali dell’ Amministrazione e in parte
all’esterno di questi, senza una postazione fissa e predefinita, entro i limiti di durata massima dell’orario
di lavoro giornaliero e settimanale;

b) attivita espletabili in modalita “agile”: attivita che non necessitano di una costante permanenza nei locali
dell’ Amministrazione e che, pertanto, possono essere svolte anche al di fuori di essi;

€) “Amministrazione”: il Comune di Santa Caterina Villarmosa;

d) “sede di lavoro”: il luogo dell’Amministrazione ove il/la dipendente espleta abitualmente la propria
attivita lavorativa;

e) “strumenti di lavoro agile”: connettivita internet e strumenti informatici, quali computer desktop, pc
portatile e/o equivalente, appartenenti anche al/alla dipendente e che costituiscono la dotazione
informatica necessaria per ’esecuzione della prestazione lavorativa al di fuori dell’abituale sede di
lavoro.

3. Il lavoro agile differisce dal lavoro da remoto. | due istituti sono mutualmente esclusivi.

Art. 2
Oggetto

1. 1l presente Disciplinare € redatto in coerenza con la vigente normativa sul tema, ed in particolare delle
seguenti disposizioni:



o l’articolo 14 della legge 7 agosto 2015, n. 124 "Deleghe al Governo in materia di riorganizzazione delle
Amministrazioni pubbliche";

o il capo Il della L. 22 maggio 2017, n. 81 “Misure per la tutela del lavoro autonomo non imprenditoriale
e misure volte a favorire [’articolazione flessibile nei tempi e nei luoghi del lavoro subordinato”,

o la direttiva del Presidente del Consiglio dei ministri 1° giugno 2017, n. 3 "Indirizzi per I'attuazione dei
commi 1 e 2 dell'articolo 14 della legge 7 agosto 2015, n. 124 e linee guida contenti regole inerenti
all'organizzazione del lavoro finalizzate a promuovere la conciliazione dei tempi di vita e di lavoro dei
dipendenti*;

e l’articolo 6 del D.L. 9 giugno 2021, n. 80, convertito on modificazioni dalla L. 6 agosto 2021, n. 113,
“Misure urgenti per il rafforzamento della capacita amministrativa delle pubbliche amministrazioni
funzionale all'attuazione del Piano nazionale di ripresa e resilienza (PNRR) e per I'efficienza della
giustizia”;

e il D.P.R. 24 giugno 2022, n. 81, “Regolamento recante individuazione degli adempimenti relativi ai Piani
assorbiti dal Piano integrato di attivita e organizzazione ”;

e il D.M. del Ministro per la Pubblica Amministrazione 30 giugno 2022, n. 132, “Regolamento recante
definizione del contenuto del Piano integrato di attivita e organizzazione”’;

o |l Titolo VI, capo | del CCNL Funzioni Locali del 16/11/2022.

2. L’Amministrazione organizza il lavoro agile dei propri dipendenti e I’erogazione dei servizi nelle modalita
definite dal presente Disciplinare attivando, se richiesto, conformemente alle esigenze organizzative e visti
gli atti di programmazione adottati dall’ Amministrazione, il lavoro agile per il personale impiegato in attivita
espletabili in modalita agile.

3. L’Amministrazione si riserva di valutare eventuali e ulteriori sviluppi del lavoro agile in virtu degli esiti
del monitoraggio di cui all’art. 19 del presente Disciplinare e alla luce di eventuali modifiche alla disciplina
di carattere normativo o contrattuale.

Art. 3
Finalita

1. Il lavoro agile persegue i seguenti obiettivi:

a) garantire 1’efficienza dell’Amministrazione, migliorando la qualita dei servizi erogati all'utenza e
potenziando la capacita di risposta dell’ Amministrazione nei confronti dei cittadini;

b) agevolare la conciliazione vita-lavoro;

¢) favorire la mobilita sostenibile tramite riduzione degli spostamenti tra abitazione e luogo di lavoro;

d) promuovere una nuova visione dell’organizzazione del lavoro volta a stimolare 1’autonomia, la
responsabilita e la motivazione dei lavoratori, in un’ottica di incremento della produttivita e del benessere
organizzativo e personale.

Art. 4
Criteri oggettivi per I’accesso al lavoro agile

1. La prestazione puo essere svolta in modalita agile qualora ricorrano le seguenti condizioni:

a) possibilita di svolgere, almeno in parte, le attivita assegnate senza la necessita di costante presenza fisica
nei locali dell’Amministrazione;

b) possibilita di utilizzare strumenti tecnologici idonei allo svolgimento della prestazione lavorativa al di
fuori dei locali dell’ Amministrazione, eventualmente anche di proprieta del dipendente;

c) assenza di penalizzazione rispetto ai livelli di servizio rivolti all’utenza e garanzia della qualita e
dell’effettivita del servizio erogato;

d) possibilita di valutare, compatibilmente con I’art. 4 dello Statuto dei Lavoratori, la prestazione ed i
risultati conseguiti anche a distanza.



Art. 5
Destinatari e contingente

1. L’adesione al lavoro agile ha natura consensuale e volontaria ed ¢ consentita a tutti i lavoratori con
rapporto di lavoro a tempo pieno o parziale e indipendentemente dal fatto che siano stati assunti con
contratto a tempo indeterminato, determinato, nei limiti e secondo le condizioni previste dal presente
Disciplinare.

2. 1l numero di dipendenti in lavoro agile presso I’Amministrazione non puo essere superiore al 30% dei
dipendenti (teste) in servizio al 31/12 dell’anno precedente, arrotondato all’unita superiore.

3. Qualora le proposte di attivazione del lavoro agile siano superiori all’anzidetto limite, la selezione delle

richieste verra effettuata sulla base delle condizioni soggettive di seguito individuate, in ordine di priorita:

a) dipendente disabile in situazione di gravita accertata (ai sensi dell'art. 4, comma 1, della L. 104/1992);

b) dipendente con figli disabili, in presenza di una minorazione, singola o plurima, che abbia ridotto
l'autonomia personale, correlata all’eta, in modo da rendere necessario un intervento assistenziale
permanente, continuativo e globale nella sfera individuale o in quella di relazione (ai sensi dell'articolo 3,
comma 3, Legge n. 104/1992);

c¢) dipendente assistente familiare (caregiver) di soggetto che, a causa di malattia, infermita o disabilita,
anche croniche o degenerative, non sia autosufficiente e in grado di prendersi cura di sé (ai sensi dell'art.
1, comma 255, della Legge n. 205/2017). L’assistenza deve riguardare il coniuge o l'altra parte
dell'unione civile tra persone dello stesso sesso o il convivente di fatto (ai sensi della Legge n. 76/2016) o
un familiare/affine entro il secondo grado o, nei soli casi di disabilita grave o di titolarita di indennita di
accompagnamento, un familiare entro il terzo grado;

d) dipendente con figli fino a 12 anni di eta.

4. Subordinatamente agli anzidetti criteri di priorita, le domande verranno altresi valutate sulla base:

a) di condizioni psico-fisiche, anche temporanee, debitamente certificate, tali da rendere raccomandabile
I’attivazione di un rapporto di lavoro agile;

b) della maggior distanza tra il domicilio e la sede di lavoro.

5. Resta ferma la garanzia del rispetto di eventuali disposizioni legislative relative agli obblighi di assicurare
lo svolgimento della prestazione lavorativa in modalita agile per particolari soggetti, quali i dipendenti affetti
dalle patologie e condizioni individuate dal decreto del Ministro della salute di cui all'articolo 17, comma 2,
del D.L. n.221/2021 convertito con modificazioni dalla L n. 11/2022 (D.M. del Ministro della Salute del 4
febbraio 2022). Tali dipendenti non saranno conteggiati ai fini del rispetto del limite di cui al comma 2 del
presente articolo.

Art. 6
Attivita effettuabili in modalita agile

1. Sono esclusi dal perimetro di applicazione del lavoro agile i lavori in turno e quelli che richiedono
’utilizzo costante di strumentazioni non remotizzabili.

2. Sono altresi esclusi i dipendenti appartenenti alle categorie di seguito riportate:

a) personale assegnato ai musei ed alle biblioteche;

b) personale insegnante, educativo ed ausiliario;

C) autisti;

d) personale appartenente all’area di vigilanza;

e) personale addetto a mansioni di portineria e messi notificatori;

f) personale addetto alle attivita di sportello dei servizi aperti al pubblico, durante 1’orario di apertura al
pubblico, e all’ufficio protocollo;

g) personale addetto al servizio di custodia cimiteriale.

3. Il restante personale ¢ ammesso alla prestazione di attivita lavorativa in modalita agile, nel rispetto dei
criteri e dei limiti di cui al presente Disciplinare.



Art. 7
Principio di non discriminazione

1. Il lavoro agile si applica nel rispetto del principio di non discriminazione e di pari opportunita, in
considerazione, € compatibilmente, con il profilo professionale ricoperto e I’attivita in concreto svolta presso
la sede lavorativa dell’ Amministrazione.

2. 1l lavoro agile non modifica la natura del rapporto di lavoro. Fatti salvi gli istituti non compatibili con la
modalita a distanza e/o con il lavoro agile nello specifico, il dipendente conserva i medesimi diritti e gli
obblighi nascenti dal rapporto di lavoro in presenza, ivi incluso il diritto ad un trattamento economico non
inferiore a quello complessivamente applicato nei confronti dei lavoratori che svolgono le medesime
mansioni esclusivamente nei locali dell’ Amministrazione.

Art. 8
Modalita di accesso al lavoro agile

1. L’accesso al lavoro agile avviene, previa richiesta dei dipendenti interessati, sulla base di una scelta
organizzativa del Responsabile dell’Area di appartenenza.

2. Il personale interessato all’accesso al lavoro agile deve presentare apposita manifestazione di interesse al
proprio Responsabile di Area, utilizzando lo specifico modulo (Allegato 1).

3. Il Responsabile di Area, previa verifica in merito al possesso dei criteri oggettivi per ’accesso al lavoro
agile predispone, nei quindici giorni successivi alla presentazione della manifestazione di interesse, un
accordo individuale di lavoro agile, utilizzando lo specifico modello (Allegato 2).

4. 1l Responsabile di Area provvede tempestivamente, e comungue non oltre tre giorni lavorativi, a
comunicare all’Ufficio Personale I’avvenuta sottoscrizione dell’accordo individuale, per gli adempimenti di
conseguenza.

5. Nel caso in cui il richiedente sia un Responsabile di Area, I’istanza ¢ presentata al Segretario Comunale,
con le stesse modalita su descritte.

6. L’accordo individuale di cui al precedente comma 3 dovra necessariamente prevedere la definizione

puntuale dei seguenti elementi:

a) durata dell’accordo, avendo presente che lo stesso puo essere a termine o a tempo indeterminato;

b) modalita di svolgimento della prestazione lavorativa fuori dalla sede abituale di lavoro, con specifica
indicazione delle giornate di lavoro da svolgere in sede e di quelle da svolgere a distanza;

¢) modalita di recesso, motivato se ad iniziativa dell’Ente, che deve avvenire con un termine non inferiore a
30 giorni salve le ipotesi previste dall’art. 19 della L. n. 81/2017;

d) ipotesi di giustificato motivo di recesso;

e) fasce di contattabilita e inoperabilita;

f) tempi di riposo del lavoratore, che comunque non devono essere inferiori a quelli previsti per il lavoratore
in presenza, e misure tecniche e organizzative necessarie per assicurare la disconnessione del lavoratore
dalle strumentazioni tecnologiche di lavoro;

g) modalita di esercizio del potere direttivo e di controllo del datore di lavoro sulla prestazione resa dal
lavoratore all’esterno dei locali dell’ente, nel rispetto di quanto disposto dall’art. 4 della L. n. 300/1970 e
s.m.i.

h) impegno del lavoratore a rispettare le prescrizioni indicate nell’informativa sulla salute e sicurezza sul
lavoro agile, ricevuta dall’amministrazione;

i) strumenti utilizzati dal lavoratore.

7. L’accordo ¢ sottoscritto dal dipendente e dal Responsabile dell’Area, in subordine alla verifica del
possesso dei richiesti requisiti oggettivi e soggettivi.

8. L’accordo sottoscritto ¢ soggetto all’obbligo di comunicazione attraverso I’apposita piattaforma
informatica “Cliclavoro” disponibile sul portale dei servizi del Ministero del Lavoro e delle Politiche Sociali.



Art. 9
Strumentazione

1. II lavoratore agile puo espletare I’attivita lavorativa agile avvalendosi degli strumenti informatici di sua
proprieta, quali personal computer portatili, tablet, smartphone o quant’altro ritenuto opportuno e congruo
dall’ Amministrazione; in subordine, in caso di mancato possesso da parte del lavoratore di tali strumenti,
I’amministrazione provvedera a fornire la necessaria strumentazione, se disponibile.

2. Le spese connesse, riguardanti i consumi elettrici e di connessione, o gli eventuali investimenti per il
mantenimento in efficienza dell’ambiente di lavoro agile sono, in ogni ipotesi, a carico del dipendente.

3. Eventuali impedimenti tecnici allo svolgimento dell’attivita lavorativa durante il lavoro agile dovranno
essere tempestivamente comunicati al fine di dare soluzione al problema. Qualora cid non sia possibile,
dovranno essere concordate con il proprio responsabile le modalita di completamento della prestazione, ai
sensi dell’articolo 15, comma 2 del presente Disciplinare.

Art. 10
Luogo di svolgimento dell’attivita lavorativa

1. Nelle giornate di lavoro agile & responsabilita del dipendente, in accordo con il proprio Responsabile,
individuare luoghi, esclusivamente all’interno del territorio nazionale, idonei per lo svolgimento dell’attivita
lavorativa che, tenuto conto delle mansioni svolte e secondo un criterio di ragionevolezza, rispondano ai
requisiti di idoneita, sicurezza e riservatezza e quindi consentano 1’uso abituale di supporti informatici, non
mettendo a rischio né la salute del lavoratore né la riservatezza delle informazioni e dei dati trattati
nell’espletamento dell’attivita lavorativa.

2. Nelle giornate in sede il dipendente si rende disponibile a adeguare la propria collocazione lavorativa alle
indicazioni che verranno fornite dall’Amministrazione.

Art. 11
Modalita di svolgimento dell’attivita lavorativa

1. La pianificazione dello svolgimento dell’attivita lavorativa per i lavoratori agili deve prevedere la
prevalenza della prestazione in presenza.

2. Al personale con accordo individuale di lavoro agile ¢ pertanto consentito 1’espletamento ordinario
dell’attivita lavorativa al di fuori della sede di lavoro per un tetto massimo di 2 giornate settimanali, non
frazionabili.

3. Nell’ambito delle modalita di esecuzione della prestazione definite nell’accordo individuale sono
individuate le giornate in cui ordinariamente 1’attivita ¢ svolta in modalita agile, ferma restando la possibilita
di modificare, in via eccezionale e senza necessita di modifica formale dell’accordo, I’articolazione su base
settimanale delle giornate per esigenze organizzative e/o personali. Qualora le modifiche superino ’arco
temporale di tre mesi sara necessario procedere ad un aggiornamento dell’accordo individuale. La mancata
fruizione della giornata di lavoro agile, per qualsiasi motivo, non dara luogo al recupero della stessa.

4. Resta salva la possibilita di derogare al limite di cui ai commi 1 e 2 del presente articolo nei casi in cui cio
possa agevolare il rispetto di prescrizioni disposte dal medico competente o da altri soggetti a tal fine titolati,
anche in relazione a quanto indicato all’art. 5, comma 5 del presente Disciplinare.

5. Al fine di garantire un’efficace ed efficiente interazione con I’Ufficio di appartenenza e un ottimale
svolgimento della prestazione lavorativa, il personale deve garantire, nell’arco della giornata di lavoro agile,
la contattabilita di almeno sei ore nell’arco temporale 8:00-20:00, da definire nell’accordo individuale
compatibilmente alle esigenze generali dell’ Amministrazione. Nella fascia di contattabilita il lavoratore puo
richiedere, ove ne ricorrano i relativi presupposti, la fruizione dei permessi orari previsti dai contratti
collettivi o dalle norme di legge.



Art. 12
Diritto alla disconnessione

1. L’Amministrazione riconosce, nelle giornate in cui la prestazione lavorativa viene svolta in modalita agile,
il diritto alla disconnessione tramite una fascia di inoperabilita nella quale il lavoratore non pud erogare
alcuna prestazione lavorativa.

2. Nella fascia di cui al comma 1 del presente articolo il personale ha diritto ed € tenuto a non rispondere a e-
mail, telefonate 0 messaggi lavorativi e a non telefonare, non inviare e-mail e messaggi di qualsiasi tipo
inerenti all’attivita lavorativa.

3. Per la relativa attuazione vengono adottate le seguenti prescrizioni:

a) il diritto alla disconnessione si applica in senso verticale bidirezionale, cioé verso i propri responsabili e
viceversa, ed in senso orizzontale, cioé tra colleghi;

b) la fascia di inoperabilita ricomprende il periodo di 11 ore di riposo consecutivo di cui all’art. 29, comma
6, del CCNL 16/11/2022 e si applica comunque dalle ore 22:00 alle ore 06:00;

C) saranno attivate analisi statistiche al fine di monitorare I’effettivo rispetto di quanto previsto dal presente
articolo.

Art. 13
Trattamento giuridico ed economico

1. 1l personale che svolge la prestazione in modalita di lavoro agile ha diritto ad un trattamento economico
non inferiore a quello complessivamente applicato nei confronti dei lavoratori che svolgono le medesime

mansioni esclusivamente all’interno dell’ Amministrazione, con le precisazioni di cui al presente Disciplinare
ed al titolo VI del CCNL 16/11/2022.

2. Al personale in lavoro agile sono garantite le stesse opportunita rispetto alle progressioni di carriera, alle
progressioni economiche, alla incentivazione della performance e alle iniziative formative previste per tutti i
dipendenti che prestano attivita lavorativa in presenza.

3. Nelle giornate in cui la prestazione lavorativa viene svolta in modalita agile non é possibile effettuare
lavoro straordinario, trasferte, lavoro disagiato, lavoro svolto in condizioni di rischio.

4. Per i giorni in cui la prestazione lavorativa é svolta in lavoro agile non spetta il buono pasto o la fruizione
del servizio di mensa.

Art. 14
Recesso delle parti

1. Ciascuna parte dell’accordo puo recedere anticipatamente rispetto alla scadenza prestabilita, previo
preavviso di 30 giorni.

2. Nel caso di dipendenti disabili, ai sensi dell’art. 1 della legge 12 marzo 1999, n. 68, il termine del
preavviso del recesso da parte dell’Amministrazione non puo essere inferiore a 90 giorni, al fine di
consentire un’adeguata riorganizzazione dei percorsi di lavoro rispetto alle esigenze di vita e di cura dei
dipendenti stessi.

3. L’Amministrazione pud recedere dall’accordo anche in deroga ai termini anzidetti nel caso di giustificati
motivi, quali:

a) inadempimento degli obblighi a carico del dipendente, come definiti dal presente Disciplinare e/o
dall’accordo individuale;
b) mancato raggiungimento degli obiettivi assegnati o mancato proficuo svolgimento dei compiti affidati;



€) mancata osservanza delle disposizioni in materia di salute e sicurezza sul lavoro, sicurezza e tutela dei
dati, fedelta e riservatezza.

Art. 15
Obblighi di comportamento

1. Durante lo svolgimento della prestazione lavorativa in modalita agile il dipendente dovra tenere un
comportamento sempre improntato a principi di correttezza e buona fede e, compatibilmente alle peculiarita
e modalita di svolgimento del lavoro agile, & tenuto al rispetto delle disposizioni dei CCNL vigenti e di
guanto indicato nel Codice di comportamento e nel Codice disciplinare adottati dall’Amministrazione.

2. In caso di problematiche di natura tecnica e/o informatica, e comunque in ogni caso di cattivo
funzionamento dei sistemi informatici, qualora lo svolgimento dell’attivita lavorativa a distanza sia impedito
o0 sensibilmente rallentato, il dipendente é tenuto a darne tempestiva informazione al proprio Responsabile.
Questi, qualora le suddette problematiche dovessero rendere temporaneamente impossibile o non sicura la
prestazione lavorativa, pud richiamare, con un congruo preavviso, il dipendente a lavorare in presenza. In
caso di ripresa del lavoro in presenza, il dipendente & tenuto a completare la propria prestazione lavorativa
fino al termine del proprio orario ordinario di lavoro.

3. Per sopravvenute esigenze di servizio il dipendente in lavoro agile puo essere richiamato in sede, con
comunicazione che deve pervenire in tempo utile per la ripresa del servizio e, comunque, almeno il giorno
prima. Il rientro in servizio non comporta il diritto al recupero delle giornate di lavoro agile non fruite.

Art. 16
Obblighi di riservatezza

1. Il dipendente é tenuto a custodire con massima cura e diligenza i dati e le informazioni di cui entra in
possesso nello svolgimento dell’attivita lavorativa, nonché ad osservare le disposizioni del Regolamento UE
2016/679 e del decreto legislativo 30 giugno 2003, n. 196 in materia di protezione dei dati personali.

Art. 17
Sicurezza sul lavoro

1. In applicazione delle disposizioni normative in materia di salute e sicurezza sul lavoro di cui al D.lgs.
81/2008, avuto riguardo alle specifiche esigenze dettate dall’esercizio flessibile dell’attivita di lavoro,
I’ Amministrazione garantisce la tutela della salute e sicurezza dei dipendenti.

2. A tal fine ’Amministrazione organizza appositi interventi formativi in materia di sicurezza degli ambienti
di lavoro, con particolare riferimento agli ambienti esterni alla sede di lavoro. L’ Amministrazione consegna
altresi ai dipendenti, alla sottoscrizione dell’Accordo individuale, I’informativa scritta di cui all’art. 22 della
Legge 81/2017 riportante I’illustrazione dei rischi generali e specifici connessi alla modalita di svolgimento
della prestazione lavorativa a distanza, fornendo quindi indicazioni utili ad una scelta consapevole dei luoghi
in cui espletare I’attivita lavorativa.

3. Ogni singolo dipendente collabora diligentemente con I’Amministrazione al fine di garantire un
adempimento sicuro e corretto della prestazione di lavoro.

Art. 18
Diritto alla formazione

1. Al fine di accompagnare il percorso di introduzione ¢ consolidamento del lavoro agile, nell’ambito
dell’attivita del piano della formazione I’Amministrazione prevedera specifiche iniziative formative per il
personale che usufruisce di tale modalita di svolgimento della prestazione.



2. Le iniziative di cui al comma 1 dovranno perseguire 1’obiettivo di formare il personale all’utilizzo di
piattaforme di comunicazione e degli altri strumenti previsti per operare in modalita agile, nonché di favorire
la crescita delle competenze relative al lavoro in autonomia, alla delega decisionale, alla collaborazione ed
alla condivisione delle informazioni.

Art. 19
Efficacia e normativa di rinvio

1. Il presente Disciplinare ha efficacia dal giorno della sua approvazione e pubblicazione.

2. A seguito dell’emanazione del presente Disciplinare e dell’attuazione del lavoro agile presso
I’ Amministrazione, sara effettuato un monitoraggio allo scopo di individuare eventuali azioni integrative e/o
correttive da apportare allo stesso.

3. L’Amministrazione procedera con verifiche costanti rispetto all’emersione di sopravvenienze di fatti e/o
normative tali da incidere significativamente sul contenuto del presente Disciplinare.

4. Per quanto non esplicitamente indicato nel presente Disciplinare e per la regolamentazione dei diritti e
degli obblighi direttamente pertinenti al rapporto di lavoro si rinvia alla disciplina contenuta nelle
disposizioni legislative, nei contratti collettivi nazionali di lavoro e nei contratti decentrati integrativi, nonché
al codice di comportamento per i dipendenti dell’ Amministrazione.



MANIFESTAZIONE D’INTERESSE ALL’ESECUZIONE

(Allegato 1)

DELLA PRESTAZIONE DI LAVORO IN MODALITA AGILE

Artt. 18 e segg. della L. 22 maggio 2017, n. 81

IL/LA SOTTOSCRITTO/A

Cognome

Nome

Luogo di nascita

Data di nascita

Codice fiscale

Telefono\cellulare

E- mail

Residente in (Via, Piazza...), n.

Cap di residenza

Comune di residenza

Provincia di residenza

Area\Settore\Servizio presso cui
presta servizio

Profilo professionale

Nominativo del proprio
Responsabile del Servizio

Indirizzo e-mail del proprio
Responsabile del Servizio

PREMESSO CHE:

L’Amministrazione ha adottato il “Disciplinare per [’'adozione dello Smart Working” (in seguito il

«Disciplinare»), approvato dalla Giunta con deliberazione n.

MANIFESTA

il proprio interesse a svolgere la sua prestazione di lavoro nella modalita di Lavoro Agile, alle condizioni e
nei termini di cui al Disciplinare e, a tal fine,

ATTESTA

la sussistenza delle seguenti condizioni di priorita per 1’accesso al lavoro agile, depositando la relativa

documentazione probatoria:




[ ] dipendente disabile in situazione di gravita accertata (ai sensi dell'art. 4, comma 1, della L.
104/1992);

[ ] dipendente con figli disabili, in presenza di una minorazione, singola o plurima, che abbia
ridotto I'autonomia personale, correlata all’eta, in modo da rendere necessario un intervento
assistenziale permanente, continuativo e globale nella sfera individuale o in quella di relazione
(ai sensi dell'articolo 3, comma 3, Legge n. 104/1992);

[ ] dipendente assistente familiare (caregiver) di soggetto che, a causa di malattia, infermita o
disabilita, anche croniche o degenerative, non sia autosufficiente e in grado di prendersi cura di
s¢ (ai sensi dell'art. 1, comma 255, della Legge n. 205/2017). L’assistenza deve riguardare il
coniuge o l'altra parte dell'unione civile tra persone dello stesso sesso o il convivente di fatto (ai
sensi della Legge n. 76/2016) o un familiare/affine entro il secondo grado o, nei soli casi di
disabilita grave o di titolarita di indennita di accompagnamento, un familiare entro il terzo
grado;

[ ] dipendente con figli fino a 12 anni di eta.

[ ] dipendente con condizioni psico-fisiche, anche temporanee, debitamente certificate, tali da
rendere raccomandabile 1’attivazione di un rapporto di lavoro agile;

[ ] dipendente domiciliato a una distanza di km dalla sede di lavoro.

ALLEGA

la seguente documentazione:

I1/1a sottoscritto/a & consapevole delle responsabilita penali in caso di false dichiarazioni, cosi come
stabilito dall’art.76 del D.P.R. n. 445/2000.

Luogo, data

Firma del dipendente

I1/1a sottoscritto/a, ai sensi dell’art. 9, comma 1, lett. a) del Regolamento UE n. 2016/679 (GDPR),
da il consenso al trattamento dei propri dati personali, anche “particolari” (es. relativi al proprio
stato di salute), per le necessita organizzative dell’ Amministrazione relative alla gestione del lavoro
Adgile.

Luogo, data

Firma del dipendente



(Allegato 2)

ACCORDO INDIVIDUALE PER I’ATTIVAZIONE DEL LAVORO AGILE

TRA
Il Comune di Santa Caterina Villarmosa, con sede in via Roma 188, nella persona di
(di seguito, I’«Amministrazioney);

E
il Sig./la Sig.ra ,
residente in ,
dipendente a tempo con profilo professionale di

(di seguito, il «Dipendente» e, unitamente all’ Amministrazione, le «Parti»)
PREMESSO CHE

e [’Amministrazione ha adottato il “Disciplinare per [’adozione del Lavoro Agile” (in seguito il
«Disciplinare»), approvato dalla Giunta con deliberazione n. del

¢ il Lavoratore ha manifestato la propria volonta di svolgere in lavoro agile una parte della propria
prestazione lavorativa, in alternanza con la modalita ordinaria del lavoro in presenza;

e |’Amministrazione ha ritenuto che sia conforme ai propri interessi, anche di produttivita,
rispondere positivamente alla richiesta del Lavoratore;

e |’Amministrazione ha inoltre verificato la sussistenza dei requisiti oggettivi per 1’accesso al
lavoro agile e, in particolare, ha valutato che lo svolgimento della prestazione lavorativa in
lavoro agile non pregiudica o riduce la fruizione dei servizi resi dall’Amministrazione a favore
dell’utenza, nonché I’efficace ed efficiente svolgimento dei processi di lavoro ai quali il
Lavoratore e assegnato;

Tutto cio premesso, le Parti convengono quanto segue.

Art. 1
Definizioni e generalita

1. Ai fini del presente accordo ed in coerenza con la vigente normativa in materia, per “Lavoro
agile” si intende una modalita di esecuzione del rapporto di lavoro subordinato stabilita mediante
accordo tra le parti, anche con forme di organizzazione per fasi, cicli e obiettivi e senza precisi
vincoli di orario o di luogo di lavoro, ma in ogni caso entro i confini del territorio nazionale. La
prestazione lavorativa viene eseguita in parte all’interno dei locali dell’ Amministrazione e in parte
all’esterno di questi, senza una postazione fissa e predefinita, entro i limiti di durata massima
dell’orario di lavoro giornaliero e settimanale.

2. Lo svolgimento della prestazione lavorativa in modalita agile non modifica la natura del rapporto
di lavoro in atto. Il Lavoratore conserva i medesimi diritti e gli obblighi nascenti dal rapporto di
lavoro in presenza.

3. L’ Amministrazione garantisce al personale in lavoro agile le stesse opportunita previste per il
lavoro in presenza con riferimento a progressioni di carriera, progressioni economiche,
incentivazione della performance, iniziative formative.

Art. 2



Luoghi di svolgimento della prestazione

1. Nella scelta dei luoghi di svolgimento della prestazione lavorativa a distanza il Lavoratore é
tenuto ad accertare la presenza delle condizioni che garantiscono il rispetto delle prescrizioni di cui
all’art. 3 in materia di sicurezza sul lavoro, la piena operativita della dotazione informatica, la piu
assoluta riservatezza sui dati e sulle informazioni trattati.

Art. 3
Sicurezza sul lavoro

1. Il Lavoratore da atto di aver ricevuto 1’Opuscolo Informativo Salute e Sicurezza dei lavoratori in
Lavoro Agile, allegato al presente contratto. Il Lavoratore dichiara di avere consapevolezza dei
contenuti della suddetta informativa.

2. 1l Lavoratore si impegna a rendere note eventuali situazioni anomale che dovesse riscontrare in
occasione dell’attivita lavorativa, anche con riferimento a quella svolta all’esterno della sede
dell’ Amministrazione.

3. Il Lavoratore si impegna a rispettare le prescrizioni indicate nell’informativa nell’esecuzione
della prestazione lavorativa che nella individuazione dei luoghi presso i quali renderla.

Art. 4
Durata dell’accordo e recesso

1. Il presente accordo decorre dal e [per gli accordi di lavoro agile a
termine] termina il

2. Entrambe le parti possono recedere dall’accordo con un preavviso di 30 giorni, fatto salvo quanto

previsto dall’art. 14, punto 3 del Disciplinare, e senza preavviso fornendo un giustificato motivo, tra

I quali si annoverano, a titolo esemplificativo:

a) inadempimento degli obblighi a carico del dipendente, come definiti dal presente Disciplinare
e/o dall’accordo individuale;

b) mancato raggiungimento degli obiettivi assegnati 0 mancato proficuo svolgimento dei compiti
affidati;

¢) mancata osservanza delle disposizioni in materia di salute e sicurezza sul lavoro, sicurezza e
tutela dei dati, fedelta e riservatezza.

Art. 5
Potere direttivo, di controllo e disciplinare

1. La modalita di lavoro agile non incide sul potere direttivo del Datore di lavoro, che sara
esercitato con modalita analoghe a quelle del lavoro in presenza.

2. 11 potere di controllo sull’attivita resa in lavoro agile si esplica, di massima, attraverso la
valutazione della prestazione e dei risultati ottenuti secondo le modalita e le procedure previste dal
sistema di valutazione adottato dall’ Amministrazione.

3. Durante Dattivitd svolta in modalita agile il lavoratore ¢ impegnato al conseguimento degli
obiettivi assegnati a inizio anno, nonche degli ulteriori obiettivi che potranno essere assegnati in
corso d’anno, ad integrazione di quelli iniziali, secondo le procedure e le modalita del sistema di
misurazione ¢ valutazione dell’Amministrazione. Egli ¢ altresi impegnato alla rendicontazione dei



risultati conseguiti e delle attivita svolte, secondo modalita e criteri definiti dal Dirigente, in
coerenza con il medesimo sistema.

4. 1l mancato rispetto degli obblighi derivanti dal presente contratto, dai regolamenti e dalle
disposizioni interne di servizio, da luogo all’applicazione di sanzioni disciplinari, in conformita alla
disciplina contrattuale e legale vigente in materia.

Art. 6
Modalita di svolgimento

1. L’individuazione delle giornate lavorative durante le quali la prestazione é resa in lavoro agile
avviene a fronte della programmazione effettuata, individuando specifiche giornate su base
settimanale, tra Lavoratore e Responsabile nell’ambito del Progetto Specifico di Lavoro Agile.

2. Resta salva la possibilita di modificare in via eccezionale 1’articolazione delle giornate sulla base
di esigenze organizzative o personali, per un arco temporale inferiore a tre mesi.

3. L’ Amministrazione si riserva di richiamare in sede il Lavoratore al sopraggiungere di esigenze
organizzative e/o produttive urgenti ed impreviste.

Art. 7
Fasce orarie e diritto alla disconnessione

1. Fatto salvo quanto previsto nel presente articolo, il lavoratore rende la propria prestazione
lavorativa senza vincolo di tempo.

2. 1l Lavoratore assume I’impegno ad essere contattabile, sia telefonicamente che via mail o con
altre modalita similari, in una fascia oraria, meglio individuata nell’ambito del Progetto Specifico di
Lavoro Agile. (Fascia di contattabilita).

3. Restano confermati i tempi di riposo in essere per le prestazioni rese in presenza, in adempimento
e nel rispetto delle discipline contrattuali e legali applicabili.

4. 1l Lavoratore non puo rendere alcuna prestazione lavorativa durante il periodo di 11 ore di riposo
consecutivo di cui all’art. 29, comma 6, del CCNL 16.11.2022. Questo periodo include la fascia
oraria notturna tra le ore 22:00 e le ore 6:00 del giorno successivo.

5. Il Lavoratore ha diritto alla disconnessione. A tal fine, fermo restando quanto previsto dai commi
3 e 4, negli orari diversi da quelli ricompresi nella fascia di cui al comma 2 non é richiesto lo
svolgimento della prestazione lavorativa, la lettura delle e-mail, la risposta alle telefonate e ai
messaggi, 1’accesso e la connessione ai sistemi informativi ed alle procedure di lavoro
dell’ Amministrazione.

Art. 8
Strumenti di lavoro

1. Fermo restando quanto previsto dall’art. 3, il lavoratore si impegna ad utilizzare gli strumenti di
lavoro di sua proprieta e quelli eventualmente messi a disposizione dall’Amministrazione con
diligenza e nel rispetto dei regolamenti e delle disposizioni interne di servizio.

2. I’ Amministrazione garantisce la conformita della strumentazione fornita alle disposizioni vigenti
in materia di salute e sicurezza.



Art. 9
Riservatezza e privacy

1. Il Lavoratore é tenuto a garantire la riservatezza dei dati e delle informazioni di cui proceda al
trattamento, persistendo il divieto di farne uso e/o comunicazione al di fuori delle proprie mansioni.

Art. 10
Progetto specifico di lavoro agile

Il presente accordo disciplina il lavoro agile come descritto nella tabella di seguito riportata:

Lavoratore

Responsabile

Giornate di lavoro agile

Fascia di contattabilita

Fascia di disconnessione

Obiettivi, modalita di
rendicontazione e indicatori di
Risultato

Art. 11
Rinvio
1. 1l presente contratto costituisce integrazione del contratto individuale di lavoro.

2. Il Lavoratore dichiara di prendere integrale conoscenza della seguente documentazione, allegata
al presente contratto, che viene consegnata in copia:

¢ Opuscolo Informativo Salute e Sicurezza dei lavoratori in Lavoro Agile

e Opuscolo Informativo Dotazione Informatica e Riservatezza dei Dati in Lavoro Agile

3. Per tutto quanto non previsto dal presente contratto e dagli allegati, trovano applicazione i
contratti collettivi applicati dall’ Amministrazione, i regolamenti e le disposizioni di servizio interni,
nonché le norme di legge in materia di lavoro agile, con particolare riferimento al Disciplinare.

Luogo, data

IL DIPENDENTE IL RESPONSABILE




OPUSCOLO INFORMATIVO SALUTE E SICUREZZA DEI LAVORATORI IN LAVORO
AGILE

PREMESSA

Il presente documento mira a fornire ai Lavoratori Agili indicazioni utili in relazione alla tutela
della salute e sicurezza, durante 1’esecuzione della prestazione lavorativa in smart working ovvero
all’esterno dei locali aziendali.

Tale modalita di prestare la propria attivita lavorativa si distingue dal lavoro da remoto di cui al
titolo VI, capo Il del CCNL 16/11/2022 per la flessibilita nella individuazione delle giornate da
dedicare a questo tipo di svolgimento del lavoro e nella scelta del luogo ove prestare attivita
lavorativa, che non coincide necessariamente con il domicilio del lavoratore (“smart worker”). In
virtu di cio, lo smart worker € tenuto a cooperare all'attuazione delle misure di prevenzione
predisposte dal datore di lavoro per fronteggiare i rischi connessi all'esecuzione della prestazione
all'esterno dei locali aziendali” (art. 22, comma 2, Legge 81/2017). E dunque dovere dello smart
worker mettere in atto ogni comportamento utile a limitare 1 rischi derivanti dell’esecuzione della
prestazione lavorativa al di fuori dei locali aziendali, dove viene meno la possibilita da parte del
Datore di Lavoro di verifica puntuale del rispetto dei principi ergonomici e tecnici di salute e
sicurezza del lavoro.

Piu in generale si puo dire che lo smart worker:

e non dovra in alcun modo adottare comportamenti che possano generare rischi per la sua salute e
sicurezza o per quella di terzi;

e dovra evitare ogni luogo, ambiente, situazione e circostanza che possa comportare un pericolo
per la sua salute e la sua sicurezza o per quella di terzi.

PRINCIPI GENERALI

I luoghi di lavoro individuati per I’esecuzione della prestazione lavorativa in smart working devono
rispettare, per quanto possibile, le indicazioni previste per la sicurezza dei videoterminalisti.

Lo smart worker deve dunque rifarsi a quelle indicazioni per cio che riguarda:

I requisiti generali dei luoghi di lavoro;

le caratteristiche della postazione di lavoro;
le pause da rispettare;

la corretta postura da tenere.

Nel seguito vengono riepilogate tali indicazioni.

ALIMENTAZIONE ELETTRICA

Durante 1’esecuzione della prestazione lavorativa in smart working i dipendenti devono attuare
comportamenti adeguati a limitare il rischio elettrico. Di seguito alcuni suggerimenti,
esemplificativi ma non esaustivi:

o verificare quali prese di corrente elettrica € possibile utilizzare per alimentare la propria
attrezzatura informatica: non scollegare in autonomia apparecchiature presenti nel luogo presso
cui si opera;

¢ non collegare tra loro spine incompatibili, utilizzando eventuali adattatori;



e |’utilizzo di prese multiple con numerose spine ¢ assolutamente da evitare;

e evitare I’utilizzo di prese o apparecchiature elettroniche in situazioni in cui potrebbero trovarsi a
contatto con 1’acqua;

e utilizzare le apparecchiature in conformita con le istruzioni d’uso fornite dal produttore;

e [|’inserimento e il disinserimento delle spine devono essere effettuati impugnando correttamente
la presa e ad apparecchiatura spenta;

e prese e interruttori devono essere mantenuti integri e ben fissati alle pareti.

SPAZI DI LAVORO E VIE DI FUGA

Nella scelta dello spazio di lavoro é necessario prestare attenzione a:

e corretto posizionamento dei cavi di alimentazione del computer, in modo tale da evitare il rischio
di inciampo e quindi di eventuali cadute;

e avere spazi sufficienti per alzarsi e spostarsi senza rischiare di urtare contro mobili e spigoli;

e evitare di posizionarsi nello spazio di apertura di porte e armadi;

o verificare di avere a disposizione vie di fuga agevoli e prive di ostacoli;

e evitare luoghi di lavoro troppo caldi o troppo freddi o comunque con condizioni microclimatiche
inadeguate;

e evitare luoghi di lavoro con illuminazione troppo forte e privi di schermatura alle finestre;

e evitare luoghi di lavoro con illuminazione naturale/artificiale insufficiente.

POSTAZIONE DI LAVORO

Il lavoro al videoterminale puo causare l'insorgenza di disturbi muscolo scheletrici e affaticamento
visivo. Per evitare 1’insorgenza di queste problematiche gli elementi che possono incidere in
maniera sostanziale sono i seguenti:

e arredi (sedia, scrivania);

¢ illuminazione naturale e artificiale.

CORRETTA POSTURA E COMPORTAMENTO

La principale misura di prevenzione per 1’insorgenza di problematiche muscolo scheletriche ¢
legata all’assunzione di una corretta postura durante il lavoro al videoterminale.

Allo scopo e necessario:

1. assumere la postura corretta di fronte al video, con piedi ben appoggiati al pavimento e schiena
appoggiata allo schienale della sedia nel tratto lombare, regolando (se possibile) l'altezza della
sedia e l'inclinazione dello schienale;

2. posizionare lo schermo del video di fronte in maniera che, anche agendo su eventuali
meccanismi di regolazione, lo spigolo superiore dello schermo sia posto un poco piu in basso
dell'orizzonte che passa per gli occhi dell'operatore e ad una distanza degli occhi pari a 50 — 70
cm;

3. evitare irrigidimenti delle dita e del polso, curando di tenere gli avambracci appoggiati al piano
di lavoro in modo da alleggerire la tensione dei muscoli del collo e delle spalle;

4. evitare, per quanto possibile, posizioni di lavoro fisse per tempi prolungati. Nel caso che cio
fosse inevitabile si raccomanda la pratica di esercizi di rilassamento (collo, schiena, arti superiori
ed inferiori).



PREVENZIONE DISTURBI VISIVI

Per la prevenzione dei disturbi visivi occorre:

1. illuminare correttamente il posto di lavoro, anche regolando tende e veneziane; orientare ed
inclinare lo schermo per eliminare, per quanto possibile, riflessi sulla sua superficie;

2. distogliere periodicamente lo sguardo dal video per guardare oggetti lontani, al fine di ridurre
I'affaticamento visivo;

3. effettuare le pause previste. A tale scopo si ricorda che il lavoratore addetto al videoterminale,
salvo diversa indicazione del Medico Competente, deve effettuare una pausa, ovvero un cambio
di attivita di 15 minuti ogni 120 minuti di applicazione continuativa al VDT.

EMERGENZA

Lo smart worker dovra evitare di scegliere di prestare 1’attivita lavorativa in luoghi isolati e remoti e
dovra avere sempre a disposizione un mezzo per la chiamata dei soccorsi.

SEGNALAZIONE INFORTUNI

Nel caso in cui lo smart worker sia oggetto d’infortunio deve fornire dettagliata e tempestiva
informazione sull’evento, secondo le modalita definite dal Settore Personale.



OPUSCOLO INFORMATIVO DOTAZIONE INFORMATICA E RISERVATEZZA
DEI DATI IN LAVORO AGILE

Premessa

Il presente documento descrive le linee guida e le regole di comportamento a cui si devono attenere
1 dipendenti nell’utilizzo degli strumenti informatici a supporto dello smart working, sia propri che
assegnati dal datore di lavoro.

Risorse informatiche

Il personale in smart working deve disporre di una dotazione informatica adeguata alle mansioni
svolte. Tali risorse possono essere di proprieta del dipendente o fornite dal datore di lavoro. La
gestione delle risorse informatiche prevede due ruoli:

« gestore - gode del livello massimo di privilegio consentito per lo svolgimento delle operazioni
eseguibili su una risorsa;

« utilizzatore - ha privilegi limitati per lo svolgimento di determinate operazioni eseguibili su una
risorsa.

Una risorsa informatica deve avere almeno un gestore. Uno stesso soggetto puo ricoprire entrambi i
ruoli.

Nel caso della dotazione assegnata dall’amministrazione per smart working il ruolo di gestore ¢
svolto da operatori incaricati dall’amministrazione, mentre quello di utilizzatore ¢ ricoperto dal
dipendente assegnatario.

Nel caso di apparecchiature di proprieta del dipendente i ruoli di gestore ed utilizzatore sono
entrambi in capo al dipendente medesimo. In questo caso il dipendente e responsabile sia della
corretta configurazione che dell’utilizzo in conformita alle presenti linee guida.

Dotazione di base della postazione di lavoro per smart working

Ai fini dello svolgimento dello smart working il dipendente deve disporre, come dotazione minima,
di un personal computer e di una connessione ad Internet.

Norme di utilizzo dei dispositivi laptop, desktop e mobili

Gli utilizzatori dei dispositivi a supporto dello smart working devono rispettare le seguenti linee
guida:

* i dati trattati durante 1’attivita lavorativa devono essere accessibili unicamente al dipendente;

* configurare la modalita di blocco automatico dell’accesso al sistema dopo un breve periodo di
inattivita o bloccare manualmente 1’accesso al sistema quando il dispositivo non ¢ in uso;

* utilizzare esclusivamente dispositivi removibili (pen drive, hd esterni, ecc.) di cui si conosce la
provenienza;

« effettuare sempre il logout dai servizi Web una volta terminata la sessione lavorativa;

* custodire adeguatamente le credenziali di accesso e non condividerle con terzi,

* custodire con le debite cautele 1 dispositivi in uso;

« effettuare sempre il logout da programmi, VPN e piattaforme di lavoro al termine della sessione
lavorativa;

* eseguire periodicamente il backup dei dati;

* non aprire allegati ricevuti via mail da mittenti sconosciuti oppure file scaricati da Internet che
potrebbero contenere codice malevolo;

* non introdurre consapevolmente software malevolo sulla rete o sui dispositivi utilizzati per lo
smart

working;

* non collegare 1 dispositivi in uso a reti ¢ VPN sconosciute;



* non utilizzare strumenti o tecniche che possano arrecare danni alle sottoreti o agli utenti dell’Ente
(ad esempio port scanner, security scanner, network monitoring, honeypot, DoS, ecc.);

* collaborare con 1 gestori di rete al fine di garantire il corretto funzionamento della stessa;

* non tentare di aggirare i meccanismi di controllo degli accessi di qualsiasi risorsa informatica
protetta.

Norme di utilizzo del software

| software di base per lo smart working sono:

* Sistema operativo (Microsoft Windows, Apple MacOS, Ubuntu 20.04),

* Strumenti di office automation (Microsoft Office, Libre Office, Only Office, iWork),

* Client di posta elettronica (Microsoft Outlook, Mozilla Thunderbird, Apple Mail),

* Browser Internet (Mozilla Firefox, Chrome, Safari, Microsoft Edge).

Eventuali altri software per uso lavorativo possono essere installati sui dispositivi assegnati dal
datore di lavoro, fatte salve le garanzie in merito a provenienza, integrita, rispetto delle norme sul
copyright, sicurezza

ed aggiornamento.

Di seguito ¢ riportato un elenco non esaustivo di accorgimenti necessari per I’utilizzo delle “risorse
software”, del “codice sorgente” e delle “librerie di sviluppo software”.

Per tutte le categorie citate precedentemente valgono le seguenti regole di comportamento:

* nel caso in cui il software richieda una licenza d’uso, questa dev’essere ottenuta attraverso canali
ufficiali (rivenditore, apposito ufficio di Istituto, ecc.);

* ove possibile, deve sempre essere utilizzata la versione software piu recente e in ogni caso non
contenente vulnerabilita note;

* le versioni utilizzabili sono esclusivamente quelle mantenute dal produttore e per cui vengono
ancora rilasciati aggiornamenti di sicurezza.

Per le risorse software:

* ¢ consentita esclusivamente 1’esecuzione di software ottenuto attraverso canali ufficiali e che
rientri nella lista dei software di base per lo smart working sopra riportata o che sia autorizzato dal
responsabile di struttura.

Per le librerie di sviluppo software e il codice sorgente utilizzati da personale adibito ad attivita di
sviluppo

software:

* ¢ consentito ’utilizzo di librerie o software reperibili su internet limitando il loro uso nell’ambito
di tutte quelle attivita che prevedano lo sviluppo di software autorizzato dal responsabile della
struttura di afferenza e adottando tutte le necessarie cautele in ordine alla verifica della provenienza
e dell’assenza di codice malevolo;

» ¢ responsabilita del dipendente verificare che il codice sorgente e le librerie utilizzate non
contengano vulnerabilita di sicurezza note;

* ¢ responsabilita di chi sviluppa o utilizza il codice sorgente garantire che questo non introduca
volontariamente vulnerabilita di sicurezza o arrechi danno ad altri.

Norme specifiche sull’utilizzo della posta elettronica

La presente sezione contiene indicazioni sull’utilizzo della posta elettronica aziendale, valide sia in
condizioni di smart working che nel caso di lavoro in presenza.

Concetti generali:

* La casella di posta, assegnata dall’azienda all’utente, ¢ uno strumento di lavoro.

* Le persone assegnatarie delle caselle di posta elettronica sono responsabili del corretto utilizzo
delle stesse.

* L’utilizzo dell’e-mail deve essere limitato esclusivamente a scopi lavorativi, ed & assolutamente
vietato ogni utilizzo di tipo privato.



» L’utente a cui ¢ assegnata una casella di posta elettronica ¢ responsabile del corretto utilizzo della
stessa.

Norme di comportamento:

« E buona norma evitare messaggi completamente estranei al rapporto di lavoro o alle relazioni tra
colleghi. La casella di posta deve essere mantenuta in ordine, cancellando documenti inutili e
soprattutto allegati ingombranti.

« E obbligatorio controllare i file allegati di posta elettronica prima del loro utilizzo. In particolare,
si deve evitare, secondo le regole di buona diligenza, 1’apertura e la lettura di messaggi di posta
elettronica in arrivo provenienti da mittenti di cui non si conosce con certezza 1’identitd o che
contengano allegati del tipo .exe, .com, .vbs, .htm, .scr, .bat, .js, .pif.

« E vietato inviare catene telematiche (dette di Sant’Antonio). Se si ricevono messaggi di tale tipo,
occorre comunicarlo tempestivamente all’amministratore di sistema. Non si devono in alcun caso
attivare gli allegati di tali messaggi.

 L’iscrizione a mailing-list o newsletter esterne con 1’indirizzo ricevuto ¢ concessa esclusivamente
per motivi professionali. Prima di iscriversi occorre verificare anticipatamente 1’affidabilita del sito
che offre il servizio.

+ E vietato rispondere a messaggi in cui vengono chieste le credenziali dell’utente. Tutte le
operazioni di gestione e manutenzione delle caselle di posta elettronica possono essere fatte dagli
amministratori senza la necessita delle credenziali dell’utente.

Trattamento dei dati personali

La presente sezione contiene elenchi non esaustivi di definizioni e norme di comportamento relative
ai trattamenti di dati personali. Tutti i trattamenti, ivi inclusi quelli operati in regime di smart
working tramite strumenti informatici, devono essere effettuati in osservanza del Regolamento
Generale per la Protezione dei Dati (Regolamento UE 2016/679) e adottando sempre la massima
cautela. | trattamenti di dati personali avvengono su specifico incarico del datore di lavoro, che
fornisce le istruzioni alle quali il personale autorizzato si deve attenere.

Definizioni

Dati personali

Informazioni che identificano o rendono identificabile, direttamente o indirettamente, una persona
fisica e che possono fornire informazioni sulle sue caratteristiche, le sue abitudini, il suo stile di
vita, le sue relazioni personali, il suo stato di salute, la sua situazione economica, ecc.
Particolarmente importanti sono:

* i dati che permettono l'identificazione diretta - come i dati anagrafici (ad esempio: nome e
cognome), le immagini, ecc. - e i dati che permettono l'identificazione indiretta, come un numero di
identificazione (ad esempio, il codice fiscale, I'indirizzo IP, il numero di targa);

* 1 dati rientranti in particolari categorie: si tratta dei dati c.d. "sensibili", cioe¢ quelli che rivelano
I'origine razziale od etnica, le convinzioni religiose, filosofiche, le opinioni politiche, I'appartenenza
sindacale, relativi alla salute o alla vita sessuale. Il Regolamento (UE) 2016/679 (articolo 9) ha
incluso nella nozione anche i dati genetici, i dati biometrici e quelli relativi all'orientamento
sessuale;

* 1 dati relativi a condanne penali e reati: si tratta dei dati c.d. "giudiziari", cio¢ quelli che possono
rivelare l'esistenza di determinati provvedimenti giudiziari soggetti ad iscrizione nel casellario
giudiziale (ad esempio, i provvedimenti penali di condanna definitivi, la liberazione condizionale, il
divieto od obbligo di soggiorno, le misure alternative alla detenzione) o la qualita di imputato o di
indagato. Il Regolamento (UE) 2016/679 (articolo 10) ricomprende in tale nozione i dati relativi alle
condanne penali e ai reati 0 a connesse misure di sicurezza.

Interessato



Persona fisica alla quale si riferiscono i dati personali (articolo 4, paragrafo 1, punto 1 del
Regolamento UE

2016/679).

Titolare

Persona fisica, autorita pubblica, impresa, ente pubblico o privato, associazione, ecc., che adotta le
decisioni sugli scopi e sulle modalita del trattamento (articolo 4, paragrafo 1, punto 7 del
Regolamento UE 2016/679).

Nel caso delle presenti linee guida, Titolare dei trattamenti effettuati nell’ambito dell’attivita
lavorativa € il Comune di Santa Caterina Villarmosa nelle sue articolazioni.

Specifici compiti del Titolare sono demandati al responsabile della struttura nella quale il
trattamento é svolto.

Responsabile

Persona fisica o giuridica alla quale il Titolare richiede di eseguire per suo conto specifici e definiti
compiti di gestione e controllo per suo conto del trattamento dei dati (articolo 4, paragrafo 1, punto
8 del Regolamento UE 2016/679). Il rapporto tra Titolare e Responsabile & regolato da apposito
contratto.

Responsabile della protezione dei dati

Il responsabile della protezione dei dati € una figura che agisce alle dipendenze dirette del vertice
gerarchico del Titolare, ed é incaricato almeno dei seguenti compiti:

a) informare e fornire consulenza al titolare del trattamento o al responsabile del trattamento nonché
ai dipendenti che eseguono il trattamento in merito agli obblighi derivanti dal Regolamento UE
2016/679 nonché da altre disposizioni dell'Unione o degli Stati membri relative alla protezione dei
dati;

b) sorvegliare l'osservanza della normativa in materia di protezione dei dati personali e delle
politiche adottate in questo ambito dal Titolare;

c) fornire, se richiesto, un parere in merito alla valutazione d'impatto sulla protezione dei dati e
sorvegliarne lo svolgimento;

d) cooperare con l'autorita di controllo (Garante Privacy);

e) fungere da punto di contatto per l'autorita di controllo per questioni connesse al trattamento.
Trattamento

Qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi
automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la
registrazione, l'organizzazione, la strutturazione, la conservazione, l'adattamento o la modifica,
I'estrazione, la consultazione, I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi
altra forma di messa a disposizione, il raffronto o I'interconnessione, la limitazione, la cancellazione
o la distruzione (art. 4 par. 1 punto 2 del Regolamento UE 2016/679).

Data breach

Un data breach e una violazione di sicurezza che comporta - accidentalmente o per cause dolose —
la distruzione, la perdita, la modifica, la divulgazione non autorizzata o 1’accesso ai dati personali
trasmessi, conservati 0 comunque trattati.

Una violazione dei dati personali pud compromettere la riservatezza, 1’integrita o la disponibilita
dei dati medesimi.

Norme di comportamento in caso di data breach

In caso di data breach il dipendente dovra segnalare immediatamente la circostanza al suo
responsabile di struttura per consentire I’espletamento di tutti gli obblighi del Titolare nei tempi
previsti dalla legge.

Dovra contestualmente fornire le seguenti informazioni



a) natura della violazione dei dati personali compresi, ove possibile, le categorie e il numero
approssimativo di interessati in questione nonché le categorie e il numero approssimativo di
registrazioni dei dati personali in questione;

b) probabili conseguenze della violazione dei dati personali;

c) eventuali misure adottate nell’immediatezza dell’evento o che si possono adottare per porre
rimedio alla violazione dei dati personali e anche, se del caso, per attenuarne i possibili effetti
negativi.

Il dipendente dovra rendersi contattabile per ogni ulteriore approfondimento e richiesta di
informazioni.

Si sottolinea 1’importanza della tempestivita nel segnalare il data breach e nel fornire tutte le
informazioni richieste, per consentire al Titolare di effettuare la segnalazione al Garante Privacy
entro il termine di 72 ore dall’individuazione dell’incidente.



