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Wie funktioniert
Homeworking?

Vom Pc zu Hause wird auf dem PCim Buro zugegriffen, und zwar tiber Remotedesktop

1.) Es bendtigt einen geschiitzten Kanal zum Biiro, entweder

a) Uber Openvpn Connect oder

b) Gber Vpn - Ipsec von Windows

Die einfachere Variante ist Variante a) iber openVPN. Sollte die nicht funktionieren, dann
bitte die Variante b) benutzen.

2.) Nachdem der Kanal konfiguriert wurde und die Verbindung steht, kann per

Remotedesktop uber die Ipadresse des Blirorechners auf den Betriebsrechner zugegriffen
werden.

Berechtigung:

Berechtigungen: Jeder VPN-Benutzer muss zuerst vom EDV-Verantwortlichen der
eigenen Korgerschaft die Berechtigung erhalten, sich tiber VPN verbinden zu dirfen. Dies
kann wie Ublich mit https:/im.gvcc.net erledigt werden:

Und zwar im Berechtungsteil mit der Berechtigung "Homeworking VPN rdp".

Das betrifft Windows 10- Windows 8- Windows7-, Adroid, Linux, iPhone und Ma@
Benutzer
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Zugang zur Dokumentation von zu Hause:

Auf Geminfo kann auch von zu Hause aus zugegriffen werden:
Daher konnt ihr die Dokumentation auch von zu Hause aus aufrufen.
Gebt folgenden Link ein:

https:/wiki.gvcc.net
Die Anmeldung erfolgt mit eurem Benutzer und Kennwort.
Geht dort auf "Dokumentation” und dann auf "Vpn Homeworking"

/PN Kanal aufbauen

Openvpn Connect

ACHTUNG!: Username in OpenVPN ist immer user_gemeinde, der Teil hinter dem

z.B. _bruneck muss mit angegeben werden.

Installation

Fur openVPN muss zuerst ein Clientprogramm installiert werden.

Windows

Lade dazu OpenVPN Connect for Windows V.3: https:/openvpn.net/client-connect-vpn-for-
windows/ (https:/openvpn.net/client-connect-vpn-for-windows/) herunter und fihre die
Installation aus.

Android
Google Play (https:/play.google.com/store/apps/details?id=net.openvpn.openvpn)
i10S

®

App Store (https:/apps.apple.com/us/app/openvpn-connect/id590379981)
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MacOS

siehe https:/openvpn.net/vpn-server-resources/connecting-to-access-server-with-macos
(https:/openvpn.net/vpn-server-resources/connecting-to-access-server-with-macos/)

Linux

openvpn und eventuell network-manager-openvpn mit Paketmanager installieren.

Verwendung:

mit App OpenVPNconnect

Profil importieren

Nach erfolgter Intallation kann das Programm openvpn connect geoffnet werden. Du kannst
folgende Datei herunterladen und entpacken:

gvcc.ovpn

Beim ersten Offnen des Programmes erscheint der Dialog zum Importieren des Profils:

®

30/01/2024, 09:1C



VPN Homeworking — GemInfo SgvWiki https://wiki.gvee.net/mw/wiki/VPN_Homeworking

Import Profile

URL FILE
Drag and drop to upload OVPM profile
J Tf al a Lime
OVPN :

%

Die Config-Datei wahlen:

®
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Dateiname:

..und importieren...

®
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OpenVPM Connect

Imported Profile

Alternativ: Zip entpacken und die Datei gvec.ovpn mit Dateimanager offnen:

N ANOErUNGSTaTL
e ST e
& cpemvpn-¢ Open
I cpervpn-c @ Auf OneDyive verschieben
(@ opervpn-i [ Wit Windows Detender berpriten.,
& Freigabe
Gffnen mit..
Lugriff gewihren auf P

Vorgangenversionen wiederherstellen
Senden an >

Busschneiden

Kopleren

Verkndpfung ersteflen
Laschen
Umbenennen

Eigemchalen

®
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Wie soll diese Datei gedffnet werden?

Diese App weiterhin verwenden

CpenVPN Connect

Weitere Optionen

E Suchen Sie nach einer App im Microsoft Store

Weitere Apps -l

Immer diese App zum Offnen von .ovpn-
Dateien verwenden

QK

Verbindung aufbauen

Nach dem Import der Config kannst du den griinen Schalter zum Verbinden umlegen:

®
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Profiles

CONMNECTED

@ openvpn.gvccnet [gvecl

COMNMECTION STATS

4.4KB/5

0B/ss

o KB/S T 52B/5

00:0018 6 sec ago

You

heinz_sgv o
Linux

vom Terminal aus

Nach der Installation kannst du den Kanal mit sudo openvpn --config gucc.ovpn aufbauen.

Mit NetworkManager

Im NetworkManager auf VPN hinzufiigen klicken und mit aus Datei importieren die

gvcc.ovpn einlesen.

Eventuell Diese Verbindung nur fiir Resourcen in deren Netzwerk verwenden auswahlen.

®
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Abbrechen gvce VPN Anwenden
IPv4
IPv4-Methode © Automatisch (DHCP) Mur Link-Local
Manuell Deaktivieren

Fir anderen Rechner freigegeben

DNS Automatisch ‘j

Routen Automatisch (D

=
||

£2 Diese Verbindung nur filr Ressgurcen in deren Netzwerk verwenden

Upn Verbindung mit Bordmitteln

Windows 10 (Pc/Laptop zu Hause)
VPN Verbindung erstellen

Um eine VPN Verbindung mit Windows 10 einzurichten, kann folgender Powershell-Script
ausgefihrt werden:

add-vpn-connection.ps1 (1 KB)
Script herunterladen, mit Rechts-Klick offen, "mit PowerShell ausfiihren’, jeweils n@
bestatigen.
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Name
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I Desktop
& Downloads

iy Add-vpn-connection

2| Documents
=| Pictures
g Music
Screenshots
B videos
di OneDrive
B This PC

E¥ Network

1 itern I item selected 278 bytes

kd

=

Open

Run with PowerShell [~

Edit L\f
Open in Window Switch

Scan with Windows Defender...
Share

Open with...

Give access to

Restore previous versions
Send to

Cust
Copy
Create shortcut

Delete

Rename

Properties

VPN verbinden

Rechts unten auf die Internet-lkone klicken, auf vpn.gvcc.net und dann auf connect klicken.

Benutzer und Passwort eingeben.

ACHTUNG: Bei Korperschaften die tber einen AD-Trust verbunden sind, die Domain
voranstellen: Z.B.: BZGEIS.IT\anne_bzgeis oder bzgeis\anne_bzgeis

T‘k‘ g4) DEU
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o-z:‘: vpn.gvee.net

Jetzt zu Punkt 3 Remotezugriff auf Pc der Korperschaft

Probleme

Bei so einigen Windows-Versionen gibt es Bugs bez. VPN. Sollte der PC betroffen sein,
Windows-Update anstof3en, alle Updates durchfihren, reboot. - Geduld

Windows 8 (zu Hause) - geht auch fiir
Windows 7

Achtung!: Windows 7 bekommt seit Janner keine Sicherheitsupdates von Microsoft, der
Pc ist daher ungeschutzter als Windows 8 oder Windows 10, ein solches System wird
vom Gemeindenverband nicht empfohlen und daher bitte nur fir die derzeitige
Ausnahmesituation des Coronavirus zu verwenden.

Ansonsten kann die Einrichtung ganz ahnlich wie bei Windows 8 vorgenommen werden.
Einzig Punkt "Jetzt nicht verbinden, sondern fur spatere Einrichtung konfigurieren" bei der
Einrichtung aktivieren und dann beim nachten Punkt Benutzer und Kennwort hinterlegen.
Die restlichen Schritte sind wie bei Windows8

VPN Verbindung erstellen ®

Links unten auf das Start-Symbol klicken, in die Befehlszeile vpn eingeben, und in der
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erscheinenden Liste auf "VPN-Verbindung (Virtuelles privates Netzwerk) einrichten”

klicken
b Einstetlungen (2]

¥ MNetzwerkverbindungen anzeigen
¥ WNV&:h’i‘nd,ng irtuelies prvates Metzwerk) einnichten
b Eiles (51)
W vpn
L vpn
b Fivpmchient_cwinThibaewy
I CheckPoint. VPRN_cwinlhZtorewy
b FSovpnochient_owSnlh2bopewy
| CheckP oint. VPMN_cwinlhZboewy
b F3vpn.client_cwSnThItoewy
| CheckPoint VPN_cwinlhiborewy
L. f5pn.client_cwSnTh2terewy
i CheckPoint. VPN_cwSn Th2borewy

)'.-’ Weitere Ergebnisse anzeigen
& Intemet durchsuchen

[ved

Herunterfahren ! 1 |

In den Feldern Internetadresse und Zielname jeweils vpn.gvcc.net eintragen und speichern
| - N

|

; 3 VPN-Verbindung erstellen

! Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.

Diese &dresse konnen Sie vom Metowerkadministrator erhatten,
Internetadresse: wpr.gvicc.net

Zielname vpn.gvio.net

Eire Smartcard verwenden
W] Anmeidedaten speichsmn

ﬁ' [ ] Anderen Benutzern erauben, diese Verbindung zu verwenden
Erlaubt jedemn, der Zugang zu diesern Computer hat, diese Verbindung zu verwenden.

{ Erstellen | | Abbrechen

Nochmals unten links auf das Start-Symbol klicken, in die Befehlszeile Netzwerk eingeben
und in der erscheinenden Liste auf Netzwerkverbindungen anzeigen klicken (bei \jagdows7:
Netzwerk- und Freigabecenter und dann Adaptereinstellungen). Auf der Verbind\w
"vpn.gvcc.net” rechts-klicken und Eigenschaften wahlen.
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'q'h retoaerkkabeb wurds entlernt |'-'“——-
x S Realtek PCle GBE Family Controller ghot
T i g
L" vpn.gvec.net r

s Verbindung getrenng L B

. g WAl Verbindung herstellen/trennen
Status
Alg Standardverbindung festlegen

Kopie erstelien

Verkndpfung erstellen
ﬂ' Loschen
ﬁ‘ Umbenennen

_ﬁk Eigenscha‘lﬁl;l

Im Reiter "Sicherheit" VPN-Typ: IKEv2 wahlen, den Authentifizierung Radioknopf auf
‘Extensible-Authentication-Protokoll (EAP) verwenden' stellen und "Microsoft: Gesichertes
Kennwort (EAP-MSCHAP v2)" auswahlen.

| & Eigenschaften von vpn.gvee.net E3

|| Migemen | Optionen | Scherhet | Netowark | Fragebe r
VPN Typ:
IKEw2 w

Erweiterte Enstelungen

Dd.@wnc:ll'd_um_dung i
Detional (Vertandung auch ohre Verschiiissekung) v i
Authentfizierung

& Exensible-Authentication-Protokol (EAP) versenden
Mcroeoft- Gescheries Kannwort (EAP-MSCHAP v2) (Ve

| Computerzenifikate verwenden

VPN verbinden

®
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Netzwerke

Verbindungseinstellungen anzeigen

Flugzeugmodus

Aus

Verbindungen

o.lg; vpn.gvoc.net

WiFi

Ein

all 597

LUDMILLA

sgvguest

RADIUS

®
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Kennwort

Domane:

Abbrechen

ACHTUNG: Bei Korperschaften die uber einen AD-Trust verbunden sind, die Domain
voranstellen: Z.B.: BZGEIS.IT\anne_bzgeis oder bzgeis\anne_bzgeis

Jetzt zu Punkt 3 Remotezugriff auf Pc der Korperschaft

Vpn auf MAC

freundlicherweise von Rene Schmid zur Verflugung gestellt
Installation_IPSec_VPN _auf_MacOS.pdf (800 KB) @

Anleitung?2.pdf
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Jetzt zu Punkt 3 Remotezugriff auf Pc der Korperschaft : Unterschied! Auf MAC-0OS muss der
"Microsoft Remote Desktop" konfiguriert bzw. installiert werden!

Anleitung.pdf

Android

Uber das Telefon

SIM Karten & mobile .
MNetzwerke - Elnstellungen

WLAN Al
Bluetaaoth A
Maobiler Hotspot Al

Mehr

Flugmodus

VPN
- Netzwerk

Rlnatanth-TatharinAa

®
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VPN

- VPN - VPN hinzufiigen

Gvee

IPSec Xauth PSK

vpn.gvee.net

(R RN
Erwelterte Optionen einblenden

gerti_gemeinde

LR B B O

Name: frei wahlbar

Typ: IPSec Xauth PSK

Serveradresse: vpn.gvcc.net

Vorinstallierter Schlussel oder Pre-shared key: home2gvcc

IPSec-1D: nicht verwenden @
Benutzername: der ubliche Benutzername z.B. evi_martell

ACHTUNG: Bei Korperschaften die tiber einen AD-Trust verbunden sind, die Domain

18 von 24 30/01/2024, 09:1C



VPN Homeworking — GemInfo SgvWiki https://wiki.gvee.net/mw/wiki/VPN_Homeworking

voranstellen: Z.B.: BZGEIS.IT\anne_bzgeis oder bzgeis\anne_bzgeis

MFA: Erhohte Sicherheit mit
2-Faktor-Authentifizierung

Um die Sicherheit gegenlber Hackerangriffen zu erhohen, verlangt diese Methode beim
Aufbau der VPN-Verbindung nach der Eingabe des Ldap-Passwortes zusatzlich eine
Bestatigung uber die App privacylDEA Authenticator.

» Authentifizierungsfaktor 1: Username/Password (Ildap/ADS)
= Authentifizierungsfaktor 2: Bestatigung per privacylIDEA Authenticator App am
Smartphone.

Ablauf: Nach der Eingabe des Ldap-Passworts erscheint in der APP eine
Pushbenachrichtung, in welcher das Verbinden uber VPN akzeptiert werden kann. Wird diese
nicht bestatigt, kann der VPN-Kanal nicht aufgebaut werden.

ACHTUNG!: Diese 2-Faktor-Authentifizierung ist noch nicht aktiv. Die Aktivierung wird
mittels Rundschreiben angekindigt werden und es wird fur die Vorbereitung gentigend
Zeit eingeraumt.

Vorbereitung

Anmeldung im mfa-Portal

in https:/mfa.gvcc.net/ (https:/mfa.gvcc.net/) einsteigen, Anmeldung erfolgt mit z.B
heinz_sgv.

Mit Benutzer und Ldap-Passwort anmelden.

Aus Sicherheitsgriinden funktioniert das nur von der Gemeinde / BZG aus oder ﬂbe@nen
bereits gedffneten VPN-Kanal. Das Portal ist nicht vom Internet aus erreichbar.
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Anmelden

heinz_sgv

privacyIDEA Authenticator installieren

= Links oben im Menu auf Token ausrollen klicken.

= Eserscheinen 2 QR fir die Installation der privacylDEA Authenticator-App, einer fir
Android, der andere Fur iOS. Scannt man mit dem Smartphone den entsprechenden QR
fur Android oder iOS, gelangt man direkt zum entsprechenden App-Store, und zur App
privacylDEA Authenticator-App, die man hiermit installieren kann.

ACHTUNG!: Nach der Installation der APP, muss mit genau dieser App noch der QR des
Token gescannt und damit importiert werden.

®
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Meuen Token ausrollen

Token ausrollen und in App importieren

Nach erfolgter Installation der APP unten auf den Button Token ausrollen klicken. Dies
erzeugt einen neuen QR (das ist der QR des Token), der mit der privacyIDEA App gescannt
werden muss. Dies importiert den soeben generierten Token in die App.

Neuen Token ausrollen

Der Token mit der Seriennummer TOTPO015600D4 wurde erfolgreich ausgerollt.

ACHTUNG!: Der QR muss sofort nach dem generieren mit der App gescannt wer(@er
wird nur 1 mal angezeigt.
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Authentifizierung beim Verbinden
mittels 2-Faktor-Authentifizierung

Wird ein Vpnkanal aufgebaut, so muss man sich zuerst mittels Idap-username und Idap-
passwort authentifizieren. Danach muss man die privacylDEA App am Handy offnen. Hier
wird man aufgefordert die VPN-Verbindung zu akzeptieren oder abzulehnen.

ACHTUNG!: Sollte diese Aufforderung nicht innerhalb von ein paar Sekunden erscheinen,
muss ein refresh (im Display nach unten wischen) gemacht werden.

Nachdem auf akzeptieren getippt wurde, wird der VPN-Kanal innerhalb der nachsten
Sekunden aufgebaut und der Remotezugriff kann verwendet werden.

Remotezugriff auf Pc der
Korperschaft

Konfiguration des Pc der Korperschaft

Damit kann per Remotedesktop tber Vpn oder Openvpn auf den Pc in der Korperschaft

zugriffen werden.
Dazu muss Remotedesktop auf dem Pc im Betrieb freigegeben werden:
Die Windows-Taste + R driicken und in dem Ausflihrendialog: "sysdm.cpl” eingeben

Bl SUSITT LR TNl LH

% Gertte Manages Windows-Edition

B Remoteeinstellungen Windews 10 Pra

§ Computerschutz | 2 2019 Micrasoft
G‘ Erwesterte Systememnstellungen
System
Prozescer:

Installerter Arbeit
{RuAMR

Auf Remoteeinstellungen wechseln: :
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Compulemane  Hadwars  Ersoitedl Compulersscholz  Flemote -- W-
mm VVIP

Remoteuntenhizung

':..,_;_I Femoteumisishtzungevertendurgen mi dessm Compuber nudassen

W e i "
w'sx gemchushl, weirn Fleimcbsundaislubiung skl e AT Gk feiaehcren)

Envmstedt
Berwstzer oder Gruppen aupeihben
Flemobadscklop
Oibjky
wahlen Sis ewe Oplion aus, ed geden 5w arcchbeland ar wer e . = N
wing Vasbirdung hersteller dad eratel oded Giuppsn
Ve Hemmataveibedang ol desiem Comgater sdastes 5 o
]
Fremobevedbindurg mit dierem Compuber zulasien voco
'-u"uhrrdwuerlrl.r wvan Compubem ndasien. aul deren Gaber Sie de 2 veiwerchewden Objekiramen sin [Beipeiet
Fiamaotadeskiop mit Autheenlizienng aul Netzeerobana o e |
11 wisgefit wird asmpichien]
Erbschedrgshile Banutzer ausuwsiien
ad | i

"Remoteverbindung mit diesem Computer zulassen" muss aktiviert sein, sonst aktivieren
(wenn ausgegraut, aber aktiv ist das in Ordnung)

Die Option "Authentifizierung auf Netzwerkebene" ist empfehlenswert, aber falls die
Verbindung von zu Hause nicht klappt, dann bitte deaktivieren.

Dann "Benutzer auswahlen" klicken, "hinzuftigen" und den entsprechenden Benutzer
hinzufligen und die Dialoge abschliel3en

Damit von zu Hause aus zugegriffen werden kann, bendtigt es die Ipadresse des Rechners
(Uber Teamviewer wird sie kurzfristig angezeigt oder tiber Fernwartung VVnc starten)

Konfiguration Pc zu Hause

Jetzt kann vom Pc/Laptop zu Hause zugegriffen werden, wenn das Gerat bereits mit Vpn
oder Openvpn verbunden ist.
Dazu im Startmenu schreiben: remotedesktop und dann die Remotedesktopverbindung

offnen
RAmccdrisiclojrverbinihing
L3 = -
-
B Remoschife

% Armssededoopgaicesy Manages

Aevgted edoioph Jendienngs
Wlanage

4 Remotedeskiop
Lizenziennguiagnose

e

¥ Remosedpp- e
Leeslfopyertincungen -

Himisfurngan

Y Rpmosetsucopereeiungen
i Memosedesciop-
Entwar gl tungen

T Remotedeuciop
Frafaspiimralallusgen

2 et e
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Dann die Ipadresse des Computers in der Korperschaft eingeben (im Feld Computer)

Auf "Optionen einblenden” klicken und als Benutzername in der Regel: gucc.net\<benutzer>
eingeben, bei dlteren Rechnern in der Korperschaft konnte es auch <korp>\<benutzer> sein,
z.B: feldthurns\petra_feldthurns

Viele Windows 8 Rechner sind noch "kerberoisiert’, dann lautet die richtige Syntax:
<benutzer>@GVCC.NET (GVCC.NET groRgeschrieben)

mogliche Probleme: Manche Betriebsrechner sind im offentlichen Netz, dann blockiert die
Firewall die Remoteverbindung. In diesem Fall sollte die Firewall auf dem Betriebsrechner
deaktiviert werden.

Algemen  frgeige  Lokale Aessourcen Lesstung  Enwebert

Anmeldesiratehsngen
" k Geben Sie dan Mamen des Femobecompubars ain.

Comiputer (1011977

Benutzemame: | gvoc ret\paira_feldduend |

Bem Hersteden dar Verbindung weiden Sie zum Eingeben von
Anmeldenicemationen aufgelordart,

Warnung: Wenn zu Hause ein Gerat der Gemeinde/Korperschaft verwendet wird, und es
sind dort die Korperschaftsdrucker konfiguriert, dann funktioniert die Verbindung nicht
oder erst nach langer Wartezeit.

Abhilfe schafft hier das Deaktivieren der Druckerumleitung: Bei
Remotedesktopverbindung "Optionen einblenden” anklicken, auf Reiter "lokale
Ressourcen" wechseln und dort "Drucker" deaktivieren.

Digitale Unterschrift iber Homeworking: Der Stick muss zu Hause angeschlossen
werden (am ArbeitsPc funktioniert es nicht!) und es muss die Software des Sticks
("Autorun.exe" als Administrator starten, dann Utilita, Import Certificato) auf dem Pc zu
Hause installiert werden. (installiert die Software Bit4ld)

Siehe dazu Doku auf /mw/index.php/Digitale _Unterschrift - Bereich: Download - Digitale
Unterschrift - Punkt 1 Installation des USB-Sticks mit Digitaler Unterschrift...
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