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Wie funktioniert Homeworking?

Vom Pc zu Hause wird auf dem PCim Biiro zugegriffen, und zwar tiber Remotedesktop

1.) Es bendtigt einen geschiitzten Kanal zum Biiro, entweder

a) iber Openvpn Connect oder

b) tiber Vpn - Ipsec von Windows

Die einfachere Variante ist Variante a) Giber openVPN. Sollte die nicht funktionieren, dann bitte die Variante b)
benutzen.

2.) Nachdem der Kanal konfiguriert wurde und die Verbindung steht, kann per Remotedesktop (iber die Ipadresse des
Blrorechners auf den Betriebsrechner zugegriffen werden.

Berechtigung:

Berechtigungen: Jeder VPN-Benutzer muss zuerst vom EDV-Verantwortlichen der eigenen Kdrgerschaft die Berechtigung
erhalten, sich tiber VPN verbinden zu diirfen. Dies kann wie tiblich mit https://im.gvcc.net erledigt werden:

Und zwar im Berechtungsteil mit der Berechtigung "Homeworking VPN rdp".

Das betrifft Windows 10- Windows 8- Windows7-, Adroid, Linux, iPhone und Mac-Benutzer

Zugang zur Dokumentation von zu Hause:

Auf Geminfo kann auch von zu Hause aus zugegriffen werden:
Daher konnt ihr die Dokumentation auch von zu Hause aus aufrufen.
Gebt folgenden Link ein:

https://wiki.gvcc.net
Die Anmeldung erfolgt mit eurem Benutzer und Kennwort.
Geht dort auf "Dokumentation” und dann auf "Vpn Homeworking"

VPN Kanal aufbauen

Openvpn Connect

ACHTUNG!: Username in OpenVPN ist immer user_gemeinde, der Teil hinter dem "_" z.B. _bruneck muss mit angegeben werden.

Installation

Flr openVPN muss zuerst ein Clientprogramm installiert werden.
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Windows

Lade dazu OpenVPN Connect for Windows V.3: https://openvpn.net/client-connect-vpn-for-windows/ herunter und
fuhre die Installation aus.

Android
Google Play
i0S

App Store

MacOS

siehe https://openvpn.net/vpn-server-resources/connecting-to-access-server-with-macos
Linux

openvpn und eventuell network-manager-openvpn mit Paketmanager installieren.
Verwendung:

mit App OpenVPNconnect

Profil importieren

Nach erfolgter Intallation kann das Programm openvpn connect gedffnet werden. Du kannst folgende Datei
herunterladen und entpacken:

gvcc.ovpn

Beim ersten Offnen des Programmes erscheint der Dialog zum Importieren des Profils:
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OpenVPN Connect

— Import Profile

URL FILE

Drag and drop to upload .OVPN profile.
You can import only one profile at a time.

O
<
L")
Zz

BROWSE

Die Config-Datei wahlen:
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@ Import Profile or Certificate

T » Dieser PC » Desktop * openVPN v [&)] L2 “openVPN" durchsuchen

Organisieren = MNeuer Ordner

B videos 2

@ OneDrive - Sadtirc 0

% Dieser PC
B 3D-Objekte
= Bilder

[ Desktop
Dokumente
¥ Downloads
> Musik

m Videos

4. Windows (C)

=E- @ @

gvce

v

Dateiname: || v ‘ Profiles and Certificates '

...und importieren...
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OpenVPN Connect

Imported Profile

Access Server Hostname (locked)

openvpn.gvce.net

Profile Name
openvpn.gvce.net [gvecl
Username

[0 save password

[] connect after import

Alternativ: Zip entpacken und die Datei gvcc.ovpn mit Dateimanager offnen:

Name ANQEerungsaatum
7] gvee N322020 N7-58
#2 openvpn- Open
rﬁ openvpn-¢ ® Auf OneDrive verschieben
Q openvpn-i Eﬂ Mit Windows Defender Uberprifen..
|& Freigabe
Offnen mit...
Zugriff gewahren auf >

Vorgangerversionen wiederherstellen

Senden an >

Ausschneiden

Kopieren

Verknipfung erstellen
L&schen

Umbenennen

Eigenschaften
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Wie soll diese Datei geéffnet werden?

Diese App weiterhin verwenden

OpenVPN Connect

Weitere Optionen

E Suchen Sie nach einer App im Microsoft Store
Weitere Apps

Immer diese App zum Offnen von .ovpn-
Dateien verwenden

OK

Verbindung aufbauen

Nach dem Import der Config kannst du den griinen Schalter zum Verbinden umlegen:
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OpenVPN Connect

Profiles

CONNECTED

@ openvpn.gvce.net [gvecl

CONNECTION STATS

4.4KB/s

0B/s

0KB/S 1~ 52B/S

00:00:18 6 sec ago

YOU

heinz_sgv o
Linux

vom Terminal aus

Nach der Installation kannst du den Kanal mit sudo openvpn --config gvcc.ovpn aufbauen.

Mit NetworkManager

Im NetworkManager auf VPN hinzufiigen klicken und mit aus Datei importieren die gvcc.ovpn einlesen.

Eventuell Diese Verbindung nur fiir Resourcen in deren Netzwerk verwenden auswahlen.
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Abbrechen gvee VPN

Details dentitat IPv4 Pvb
IPv4-Methode © Automatisch (DHCP) Mur Link-Local
Manuell Deaktivieren

Fir anderen Rechner freigegeben

DNS Automatisch ()
|P-Adressen durch Kommata trennen

Routen Automatisch ‘)

Adresse Metzmaske Gateway Metrik
—
[ ]

Diese Verbindung nur fiir Ressourcen in deren Metzwerk verwenden

\/pn Verbindung mit Bordmitteln

Windows 10 (Pc/Laptop zu Hause)

VPN Verbindung erstellen
Um eine VPN Verbindung mit Windows 10 einzurichten, kann folgender Powershell-Script ausgefiihrt werden:

add-vpn-connection.ps1 (1 KB)
Script herunterladen, mit Rechts-Klick offen, "mit PowerShell ausfiihren”, jeweils mit Y bestatigen.

Ausgabe:17.03.2025


https://wiki.gvcc.net/mw/wiki/Datei:Ovpn-nm-erweitert.png
https://wiki.gvcc.net/mw_pool/nsfr_img_auth.php/6/61/Add-vpn-connection.ps1

Sudtiroler Consorzio dei Comuni
® 0@ (Gemeindenverband della Provincia di Bolzano
Genossenschaft Societa Cooperativa

VPN Homeworking

¥+ = | Downloads = O >
Home Share View 0
&~ S ; » This PC » Downloads w Search Downloads yel
.
Mame Date modified Type Size
g Quick access
Add-vpn-connection ows Powers... 1KB
[ Desktop b 4 = . Open
; Downloads - Run with PowerShell I}
= Documents - Edit
= Pictures P Open in Window Switch
J’ Music Ea Scan with Windows Defender...
&=
Screenshots & Share
i Open with...
m Videos
Give access to )
> CneDri
. Restore previous versions
> g This PC Send to 3
> |_j’ MNetwork Cut
Copy
Create shortcut
Delete
Renarme
Properties
1item 1 item selected 273 bytes

VPN verbinden

Rechts unten auf die Internet-lkone klicken, auf vpn.gvcc.net und dann auf connect klicken.

Benutzer und Passwort eingeben.

ACHTUNG: Bei Korperschaften die tiber einen AD-Trust verbunden sind, die Domain voranstellen: Z.B.: BZGEIS.
IT\anne_bzgeis oder bzgeis\anne_bzgeis
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o]
a

Connectec

0¥ vpn.gvcc.net

Jetzt zu Punkt 3 Remotezugriff auf Pc der Kdrperschaft
Probleme

Bei so einigen Windows-Versionen gibt es Bugs bez. VPN. Sollte der PC betroffen sein, Windows-Update anstoRen,
alle Updates durchfiihren, reboot. - Geduld

Windows 8 (zu Hause) - geht auch fiir Windows 7

Achtung!: Windows 7 bekommt seit Janner keine Sicherheitsupdates von Microsoft, der Pc ist daher ungeschiitzter als Windows 8
oder Windows 10, ein solches System wird vom Gemeindenverband nicht empfohlen und daher bitte nur fir die derzeitige
Ausnahmesituation des Coronavirus zu verwenden.

Ansonsten kann die Einrichtung ganz ahnlich wie bei Windows 8 vorgenommen werden.

Einzig Punkt "Jetzt nicht verbinden, sondern fiir spatere Einrichtung konfigurieren" bei der Einrichtung aktivieren und dann beim
nachten Punkt Benutzer und Kennwort hinterlegen. Die restlichen Schritte sind wie bei Windows8
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VPN Verbindung erstellen

Links unten auf das Start-Symbol klicken, in die Befehlszeile vpn eingeben, und in der erscheinenden Liste auf "VPN-
Verbindung (Virtuelles privates Netzwerk) einrichten"” klicken
¢ Einstellungen (2)

¥ Metzwerkverbindungen anzeigen
F&E:' VPN-Verbindung (virtuelles privates Metowerk) einnichten
b Files (51)
j vpn
o VPN
J FSopnaclient_ow3Snlh2borewy
L CheckPoint. VPN_owin 1 h2torenwy
b Fvpn.client_cwSnih2bopewy
|, CheckPoint.VPMN_owinlh2torewy
A fivpnoclient_ow3nlh2borewy
b CheckPoint. VPH_cwinlh2borewy

L. f3vpn.client_cwSnlh2borewy
1 CheckPoint.WVPN_cwinThZborewy

)"...-' Weitere Ergebnisse anzeigen
@ Internet durchsuchen

| vpr|

Herunterfahren ! b |

In den Feldern Internetadresse und Zielname jeweils vpn.gvcc.net eintragen und speichern

_— ]

3 VPN-Verbindung erstellen

Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.

Diese Adresse konnen Sie vorn Metzwerkadministrator erhalten.

Intemetadresse: wpn.gvoc.net
Zielname: : Vpn.gvoc.net
[ ] Eine Smartcard verwenden

[ Anmeldedaten speichern

¥ ] Anderen Benutzern erlauben, diese Verbindung zu verwenden
Erlaubt jedemn, der Zugang zu diesem Computer hat, diese Verbindung zu verwenden.

| Erstellen | | Abbrechen
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Nochmals unten links auf das Start-Symbol klicken, in die Befehlszeile Netzwerk eingeben und in der erscheinenden
Liste auf Netzwerkverbindungen anzeigen klicken (bei Windows7: Netzwerk- und Freigabecenter und dann

Adaptereinstellungen). Auf der Verbindung "vpn.gucc.net" rechts-klicken und Eigenschaften wahlen.
1"". rMelrwerkkabel wurds entternt !" m—
b4 & Pealtek PCle GBE Family Controller i:h‘:"
—— g
= L vPn.gvccnet |
= =g Verbindung getrennt . |

«.I',r WA Verbindung herstellen/trennen

Status

Al Standardverbindung festlegen
Kopie erstellen

Verkndpfung erstellen
% Laschen

ig Umbenennen

%  Eigenschaften

Im Reiter "Sicherheit" VPN-Typ: IKEv2 wahlen, den Authentifizierung Radioknopf auf ‘Extensible-Authentication-
Protokoll (EAP) verwenden' stellen und "Microsoft: Gesichertes Kennwort (EAP-MSCHAP v2)" auswahlen.

B Eigenschaften von vpn.gvee.net

Hlgemein [ Optionen | Sicherhet | Netzwerk Freigabe: | |
VPN-Typ:
IKEw2 v

Erwefterte Enateliungen
Datarﬁn!fnd'duudung B -
Optional (Verbindung such chne Verschlussehung) v | Iif
Authentfizierung

(®) Extensible-Authentication-Protokoll (EAP) verwenden
Microgoft: Gescchertes Kennwort (EAP-MSCHAP v2) (Ve «
Eigenschafian

() Computerzenifilate verwenden

[ ok || Apbrechen
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VPN verbinden
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Netzwerke

Verbindungseinstellungen anzeigen

Flugzeugmodus

Aus

Verbindungen

Q.ZJ vpn.gvoc.net

sqve

LUDMILLA

sgvguest

RADIUS
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Eennwort

Domane:

Abbrechen

ACHTUNG: Bei Korperschaften die tiber einen AD-Trust verbunden sind, die Domain voranstellen: Z.B.: BZGEIS.
IT\anne_bzgeis oder bzgeis\anne_bzgeis

Jetzt zu Punkt 3 Remotezugriff auf Pc der Korperschaft
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Vpn auf MAC

freundlicherweise von Rene Schmid zur Verfligung gestellt
Installation_IPSec_VPN _auf_MacOS.pdf (800 KB)

Anleitung?2.pdf
Jetzt zu Punkt 3 Remotezugriff auf Pc der Korperschaft : Unterschied! Auf MAC-0S muss der "Microsoft Remote
Desktop" konfiguriert bzw. installiert werden!

Anleitung.pdf

Android

(O Uber das Telefon
NETZWERK

SIM Karten & mobile

Netzwerke - Einstellungen
WLAN Aus
Bluetooth Aus
Mobiler Hotspot Aus
Mehr
Flugmodus

VPN
- Netzwerk

Rliietnnth-Tatharinn
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VPN

- VPN - VPN hinzufiigen

+

VPN hinzufiigen

Name Gvce

1B 7

IPSec Xauth PSK
Serveradresse vpn.gvec.net

IPSec-ID

Vorinstallierter IPSec-Schliisse|l ssssssss
Erweiterte Optionen einblenden

Nutzername gerti_gemeinde

Passwort LR RN )

Name: frei wahlbar

Typ: IPSec Xauth PSK
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Serveradresse: vpn.gvcc.net

Vorinstallierter Schltssel oder Pre-shared key: home2gvcc

IPSec-ID: nicht verwenden

Benutzername: der Ubliche Benutzername z.B. evi_martell

ACHTUNG: Bei Korperschaften die tiber einen AD-Trust verbunden sind, die Domain voranstellen: Z.B.: BZGEIS.
IT\anne_bzgeis oder bzgeis\anne_bzgeis

MFA: Erhohte Sicherheit mit 2-Faktor-Authentifizierung

Um die Sicherheit gegentiber Hackerangriffen zu erhéhen, verlangt diese Methode beim Aufbau der VPN-Verbindung
nach der Eingabe des Ldap-Passwortes zusatzlich eine Bestatigung iber die App privacylDEA Authenticator.

® Authentifizierungsfaktor 1: Username/Password (Idap/ADS)
® Authentifizierungsfaktor 2: Bestatigung per privacylDEA Authenticator App am Smartphone.

Ablauf: Nach der Eingabe des Ldap-Passworts erscheint in der APP eine Pushbenachrichtung, in welcher das
Verbinden iber VPN akzeptiert werden kann. Wird diese nicht bestatigt, kann der VPN-Kanal nicht aufgebaut werden.

ACHTUNG!: Diese 2-Faktor-Authentifizierung ist noch nicht aktiv. Die Aktivierung wird mittels Rundschreiben angekiindigt werden
und es wird flr die Vorbereitung geniigend Zeit eingerdumt.

Vorbereitung

Anmeldung im mfa-Portal

in https://mfa.gvcc.net/ einsteigen, Anmeldung erfolgt mit z.B heinz_sgv.

Mit Benutzer und Ldap-Passwort anmelden.

Aus Sicherheitsgriinden funktioniert das nur von der Gemeinde / BZG aus oder ber einen bereits geoffneten VPN-
Kanal. Das Portal ist nicht vom Internet aus erreichbar.
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Anmelden

heinz_sgv

privacyIDEA Authenticator installieren

® Links oben im Menu auf Token ausrollen klicken.
® Eserscheinen 2 QR fir die Installation der privacylDEA Authenticator-App, einer flir Android, der andere Fiir iOS. Scannt man
mit dem Smartphone den entsprechenden QR fiir Android oder i0S, gelangt man direkt zum entsprechenden App-Store, und
zur App privacylDEA Authenticator-App, die man hiermit installieren kann.
ACHTUNG!: Nach der Installation der APP, muss mit genau dieser App noch der QR des Token gescannt und damit importiert
werden.

= alle Token
Neuen Token ausrollen

(& Token ausrollen ) ) ;
PUSH: Sendet eine Push Nachricht an ein Smartphone v

Mit dem PUSH Token sendet privacylDEA eine Benachrichtigung an das registrierte Smartphone. Auf dem Smartphone kann der

Benutzer die Anmeldung besta

Fur den Initialisierungsprozess und auch wahrend der Anmeldung benotigt thr Smartphone eine Netzwerkverbindung, um

privacylDEA zu erreichen

Laden Sie die Authenticator Laden Sie die Authenticator
App fiir Android. App fur i0s

Token ausrollen
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Token ausrollen und in App importieren

Nach erfolgter Installation der APP unten auf den Button Token ausrollen klicken. Dies erzeugt einen neuen QR (das
ist der QR des Token), der mit der privacyIDEA App gescannt werden muss. Dies importiert den soeben generierten
Token in die App.

Neuen Token ausrollen

Der Token mit der Seriennummer TOTPO0156D0D4 wurde erfolgreich ausgerollt.

ACHTUNG!: Der QR muss sofort nach dem generieren mit der App gescannt werden, er wird nur 1 mal angezeigt.

Authentifizierung beim Verbinden mittels 2-Faktor-Authentifizierung

Wird ein Vpnkanal aufgebaut, so muss man sich zuerst mittels Idap-username und Idap-passwort authentifizieren.
Danach muss man die privacylDEA App am Handy offnen. Hier wird man aufgefordert die VPN-Verbindung zu
akzeptieren oder abzulehnen.

ACHTUNG!: Sollte diese Aufforderung nicht innerhalb von ein paar Sekunden erscheinen, muss ein refresh (im Display nach unten
wischen) gemacht werden.

Nachdem auf akzeptieren getippt wurde, wird der VPN-Kanal innerhalb der nachsten Sekunden aufgebaut und der
Remotezugriff kann verwendet werden.
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Remotezugriff auf Pc der Korperschaft

Konfiguration des Pc der Korperschaft

Damit kann per Remotedesktop iber \Vpn oder Openvpn auf den Pc in der Kérperschaft zugriffen werden.
Dazu muss Remotedesktop auf dem Pc im Betrieb freigegeben werden:
Die Windows-Taste + R drticken und in dem Ausfuhrendialog: "sysdm.cpl" eingeben oder alternativ bei Windows 11
Rechnern: Rechtsklick auf Windows-Menti und Einstellungen auswahlen - System - Info - Erweiterte
Systemeinstellungen (bendtigt Administratorenrechte) - Remote

BASISIOrmdguon
& Gerite-Manager Windows-Edition

®) Remoteeinstellungen
® Computerschutz “\

®) Erweiterte Systemeinstellungen

Windows 10 Pro
2019 Microsoft

System

Prozesson

Installierter Arbeit:
(RAM]:

i

Auf Remoteeinstellungen wechseln:

Computemname  Hardware  Enweitert  Computerschutz Femate

Remateunterstiitzung

Remoteunterstiitzungsverbindungen mit diezem Computer zulaszen

0DGHz 2.70 GHz (2 Prozessoren
‘wiag geschieht, wenn Remateunterstiitzung altiviert ¢ )
ist?

Erveeitert...

Benutzer oder Gruppen auswihlen
Femotedeskiop
Objektivp:

Wwahlen Sie eine Option aus, und geben Sie anschliefend an, wer

eine Verbindung herstellen darf.
F.eine Remateverbindung mit diezern Computer zulazsen

Fiemoteverbindung mit diezem Computer zulaszen

|Benutzer oder Gruppen |

Suchpfad:
| gvcc.net |

Geben Sie die zu venwendenden Objektnamen ein [Eeizpisle]:

‘Yerbindungen nur von Computern zulassen, auf denen

Rematedesktop mit Authentifizierung auf Metzwerkebane petra_feldthums]
auggefiibrt wird [empfohlen)
Entzcheidungshilfe Benutzer auswahlen...
/ Enmeitert....

"Remoteverbindung mit diesem Computer zulassen" muss aktiviert sein, sonst aktivieren (wenn ausgegraut, aber

aktiv ist das in Ordnung)
Die Option "Authentifizierung auf Netzwerkebene" ist empfehlenswert, aber falls die Verbindung von zu Hause nicht
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klappt, dann bitte deaktivieren.

Dann "Benutzer auswahlen" klicken, "hinzuftigen" und den entsprechenden Benutzer hinzuftigen und die Dialoge
abschlieRen

Damit von zu Hause aus zugegriffen werden kann, bendtigt es die Ipadresse des Rechners

(Uber Teamviewer wird sie kurzfristig angezeigt oder tiber Fernwartung Vnc starten)

Konfiguration Pc zu Hause

Jetzt kann vom Pc/Laptop zu Hause zugegriffen werden, wenn das Gerat bereits mit Vpn oder Openvpn verbunden ist.
Dazu im Startmend schreiben: remotedesktop und dann die Remotedesktopverbindung 6ffnen

y Remotedesktopverbindung =

2
App

Apps \

Remotehilfe >

% Remotedesktopgateway-Manager >
Remotedesktoplizenzierungs- S
Manager

“4 Remotedesktop- 5
Lizenzierungsdiagnose

Ordner

% RemoteApp- und 5

Desktopverbindungen -

einstellungen

X Remotedesktopeinstellungen >

i Remotedesktop- 5
Entwicklereinstellungen

i Remotedesktop- 5
Energiespareinstellungen %

pel remote| S |

Dann die Ipadresse des Computers in der Kdrperschaft eingeben (im Feld Computer)

Auf "Optionen einblenden" klicken und als Benutzername in der Regel: gucc.net\<benutzer> eingeben, bei dlteren
Rechnern in der Korperschaft konnte es auch <korp>\<benutzer> sein, z.B: feldthurns\petra_feldthurns

Viele Windows 8 Rechner sind noch "kerberoisiert", dann lautet die richtige Syntax: <benutzer>@GVCC.NET (GVCC.
NET groRgeschrieben)

maogliche Probleme: Manche Betriebsrechner sind im offentlichen Netz, dann blockiert die Firewall die
Remoteverbindung. In diesem Fall sollte die Firewall auf dem Betriebsrechner deaktiviert werden.

Allgemein  Anzeige Lokale Ressourcen  Leistung  Erweitert

Anmeldesinstellungen
& L Geben Sie den Mamen des Bemotecomputers ein.

e

Computer: | 100.1.19.77 ~ |

Berutzemanme: | gy netypetra_feldthums |

Beim Hergtellen der Werbindung werden Sie zum Eingeben won
Anmeldeinformationen aufgefordert.
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Warnung: Wenn zu Hause ein Gerat der Gemeinde/Kdrperschaft verwendet wird, und es sind dort die Korperschaftsdrucker
konfiguriert, dann funktioniert die Verbindung nicht oder erst nach langer Wartezeit.

Abhilfe schafft hier das Deaktivieren der Druckerumleitung: Bei Remotedesktopverbindung "Optionen einblenden" anklicken, auf
Reiter "lokale Ressourcen" wechseln und dort "Drucker" deaktivieren.

Digitale Unterschrift iber Homeworking: Der Stick muss zu Hause angeschlossen werden (am ArbeitsPc funktioniert es nicht!)
und es muss die Software des Sticks ("Autorun.exe" als Administrator starten, dann Utilita , Import Certificato) auf dem Pc zu

Hause installiert werden. (installiert die Software Bit4Id)
Siehe dazu Doku auf /mw/index.php/Digitale _Unterschrift - Bereich: Download - Digitale Unterschrift - Punkt 1 Installation des

USB-Sticks mit Digitaler Unterschrift...
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