Allegato 4 del PIAO

Piano Organizzativo del Lavoro Agile
triennio 2024 - 2026

Programmazione del lavoro agile e delle sue modalita di attuazione e sviluppo

PREMESSA

Il Decreto-legge 19 maggio 2020, n. 34 “Misure urgenti in materia di salute, sostegno al lavoro e all'economia,
nonché di politiche sociali connesse all'emergenza epidemiologica da COVID- 19”, convertito con modifica-
zioni con Legge 17 luglio 2020 n.77, ha disposto all'art.263 comma 4-bis che “Entro il 31 gennaio di ciascun
anno, le amministrazioni pubbliche redigono, sentite le organizzazioni sindacali, il Piano organizzativo del
lavoro agile (POLA), quale sezione del documento di cui all'articolo 10, comma 1,lettera a), del decreto
legislativo 27 ottobre 2009, n. 150. Il POLA individua le modalita attuative del lavoro agile prevedendo, per
le attivita' che possono essere svolte in modalita' agile, che almeno il 60 per cento dei dipendenti possa
avvalersene, garantendo che gli stessi non subiscano penalizzazioni ai fini del riconoscimento di
professionalita’ e della progressione di carriera, e definisce, altresi’, le misure organizzative, i requisiti
tecnologici, i percorsi formativi del personale, anche dirigenziale, e gli strumenti di rilevazione e di verifica
periodica dei risultati conseguiti, anche in termini di miglioramento dell'efficacia e dell'efficienza dell'azione
amministrativa, della digitalizzazione dei processi, nonché' della qualita' dei servizi erogati, anche
coinvolgendo i cittadini, sia individualmente, sia nelle loro forme associative. In caso di mancata adozione
del POLA, il lavoro agile si applicaalmeno al 30 per cento dei dipendenti, ove lo richiedano”.
L'emergenza COVID-19 fa sorgere all'improvviso la necessita di apportare profonde modifiche alle modalita
di svolgimento della prestazione lavorativa, al fine di coniugare la tutela della salute dei cittadini e dei
lavoratori con la regolare erogazione almeno dei servizi essenziali.
Con Decreto-legge 2 marzo 2020, n. 9, recante “Misure urgenti di sostegno per famiglie, lavoratori e imprese
connesse all'emergenza epidemiologica da COVID-19” si supera il regime sperimentale per il lavoro agile
nella pubblica amministrazione. Il lavoro agile/smart working diviene, pertanto, la modalita necessitata e
ordinaria di svolgimento della prestazione lavorativa con una disciplina sostanzialmente derogatoria rispetto
alle previsioni contenute nella Legge n. 81/2017 prevedendo la possibilita di prescindere dalla stipula degli
accordi individuali e dagli obblighi informativi previsti dagli articoli da 18 a 23 della legge 22 maggio 2017, n.
81. Con il Decreto Proroghe (Decreto legge 30 aprile 2021, n. 56), approvato il 29 aprile in Consiglio dei
ministri, si stabilisce che fino alla definizione della disciplina del lavoro agile nei contratti collettivi del
pubblico impiego, e comunque non oltre il 31 dicembre 2021, le amministrazioni pubbliche possono
continuare a ricorrere alla procedura semplificata per lo smart working, ma senza piu essere vincolati ad
applicarlo a una percentuale minima del 50% del personale con mansioni che possono essere svolte da
casa.
Ecco le principali novita introdotte con il “decreto proroghe”, per la PA:
¢ il lavoro agile non & pil ancorato a una percentuale (soglia del 50% prima prevista), ma al rispetto di
principi di efficienza, efficacia e customer satisfaction;
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® mantiene inalterato il necessario rispetto delle misure di contenimento del fenomeno epidemiologico e
della tutela della salute adottate dalle autorita competenti;

e rinvia alla contrattazione collettiva (che ha preso avvio proprio in data 29 aprile presso I'Aran) la
definizione degli istituti del lavoro agile, ma ne consente fino al 31 dicembre 2021 I'accesso attraverso le
modalita semplificate di cui all’articolo 87 del decreto legge n. 18 del 2020 (quindi senza la necessita del
previo accordo individuale e senza gli oneri informativi a carico della parte datoriale);

e conferma — a regime e dunque fuori dal contesto emergenziale — I'obbligo per le amministrazioni di
adottare i Pola (Piani organizzativi del lavoro agile) entro il 31 gennaio di ogni anno, riducendo pero dal
60% al 15% (per le attivita che possono essere svolte in modalita agile) la quota minima dei dipendenti
che potra avvalersi dello smart working. In caso di mancata adozione del Pola, il lavoro agile sara svolto
da almeno il 15% del personale che ne faccia richiesta;

e consente implicitamente alle amministrazioni che entro il 31 gennaio 2021 hanno adottato il Pola con le
percentuali previste a legislazione allora vigente di modificare il piano alla luce della disciplina
sopravvenuta.

Successivamente con Decreto del Presidente del Consiglio dei Ministri del 23 settembre 2021 si stabilisce

che dal 15 ottobre 2021 la modalita ordinaria di svolgimento della prestazione lavorativa nella PA torna ad

essere quella in presenza. Si torna, pertanto, al regime previgente all’epidemia pandemica, disciplinato

dalla legge 22 maggio 2017, n. 81, recante “Misure per la tutela del lavoro autonomo non imprenditoriale e

misure volte a favorire I'articolazione flessibile nei tempi e nei luoghi del lavoro subordinato” (la legge

Madia), cosi come modificata dai successivi provvedimenti normativi. Spettera alle singole amministrazioni

de-finire I'organizzazione degli uffici.

Il Piano integrato della pubblica amministrazione (PIAO, introdotto dal DL 80/2021) assorbe oggi i contenuti

dei Piani organizzativi del lavoro agile (POLA) e rappresenta per tutte le pubbliche amministrazioni, a partire

dal 31 gennaio 2022, uno strumento di semplificazione e di pianificazione delle attivita e delle strategie da

attuare. Il tetto del 15% dei lavoratori in smart working vale per le amministrazioni che non adotteranno il

Piano.

Con Decreto dell’8 ottobre 2021 “Modalita organizzative per il rientro in presenza dei lavoratori delle

pubbliche amministrazioni” (pubblicato in Gazzetta Ufficiale il 13 ottobre 2021), il Ministro della pubblica

amministrazione, in attuazione delle disposizioni impartite con decreto della Presidenza del Consiglio dei
ministridel 23 settembre 2021, ha indicato le modalita organizzative per gestire il rientro in presenza del

personaledipendente a partire dal 15 ottobre 2021.

Il Decreto stabilisce che ciascun Ufficio € tenuto ad adottare le misure organizzative necessarie per

consentire il graduale rientro in sede di tutto il personale in servizio a decorrere dal 15 ottobre ed entroil 31

ottobre, assicurando, da subito la presenza in servizio dei dipendenti preposti alle attivita di sportello e

ricevimento degli utenti (front office) e di quelli assegnati ai settori preposti all’erogazione di servizi

all’'utenza (back of- fice), anche attraverso la flessibilita degli orari di sportello e di ricevimento, flessibilita
da definirsi previa intesa con le organizzazioni sindacali.

L’art. 1, comma 3 del decreto 8 ottobre, nel precisare che “il lavoro agile non é pit una modalita ordinaria di

svolgimento della prestazione lavorativa”, dando cosi seguito all’art. 1, comma 1, del D.P.C.M. del 23

settembre, ha disposto, “nelle more della definizione degli istituti del rapporto di lavoro connessi al lavoro

agileda parte della contrattazione collettiva e della definizione delle modalita e degli obiettivi del lavoro
agile da definirsi (...) nell’lambito del Piano integrato di attivita e organizzazione (PIAO)”, che I'accesso al
lavoro agilepossa essere comunque autorizzato nel rispetto di alcune condizionalita:



a) lo svolgimento della prestazione di lavoro in modalita agile non deve in alcun modo pregiudicare o ridurre
la fruizione dei servizi a favore degli utenti;
b) I’'amministrazione deve garantire un’adeguata rotazione del personale che puo prestare lavoro in modalita
agile, dovendo essere prevalente, per ciascun lavoratore, I'esecuzione della prestazione in presenza;
c) 'amministrazione mette in atto ogni adempimento al fine di dotarsi di una piattaforma digitale o di un
cloud o comunque di strumenti tecnologici idonei a garantire la piu assoluta riservatezza dei dati e delle
informazioni che vengono trattate dal lavoratore nello svolgimento della prestazione in modalita agile;
d) 'amministrazione deve aver previsto un piano di smaltimento del lavoro arretrato, ove sia stato
accumulato;
e) 'amministrazione, inoltre, mette in atto ogni adempimento al fine di fornire al personale dipendente
apparati digitali e tecnologici adeguati alla prestazione di lavoro richiesta;
f) 'accordo individuale di cui all’art. 18, comma 1, della legge 22 maggio 2017, n. 81, deve definire, almeno:
1) gli specifici obiettivi della prestazione resa in modalita agile;
2) le modalita e i tempi di esecuzione della prestazione e della disconnessione del lavoratore dagli
apparati di lavoro, nonché eventuali fasce di contattabilita;
3) le modalita e i criteri di misurazione della prestazione medesima, anche ai fini del proseguimento
della modalita della prestazione lavorativa in modalita agile;
g) le amministrazioni assicurano il prevalente svolgimento in presenza della prestazione lavorativa dei
soggetti titolari di funzioni di coordinamento e controllo, dei dirigenti e dei responsabili dei procedimenti
amministrativi;
h) le amministrazioni prevedono, ove le misure di carattere sanitario lo richiedano, la rotazione del personale
impiegato in presenza, nel rispetto di quanto stabilito dal presente articolo.
I 30 novembre 2021 il Ministro per la Pubblica amministrazione ha pubblicato lo schema di “Linee guida per
lo smart working nella Pubblica amministrazione®, che anticipano cid che sara definito entro I'anno nei con-
tratti di lavoro.
Il DL 80/2021 all’articolo 6 comma 6 (convertito dalla legge 6 agosto 2021, n. 113) introduce il nuovo “Piano
Unico” della PA, il “Piano Integrato di Attivita e Organizzazione” , che accorpa il piano della performance,
del lavoro agile, della parita di genere, dell’anticorruzione. Il POLA confluisce quindi in questo nuovo Piano
unico, che ha durata triennale con aggiornamento annuale e dovra essere pubblicato dalle amministrazioni
entro il 30 giorni dall’approvazione del Bilancio.
Il 16 novembre 2022 si aggiunge un nuovo tassello alla disciplina del lavoro agile perché viene firmato il CCNL
nazionale per gli enti locali che prevede un’apposita disciplina nel Titolo IV LAVORO A DISTANZA,
distinguendo tra il lavoro agile e il lavoro da remoto (art. da 63 a 70).
Il CCNL stabilisce che i criteri generali per I'individuazione dei predetti processi e attivita di lavoro sono
stabiliti dalle amministrazioni, previo confronto. Esso ¢ finalizzato a conseguire il miglioramento dei servizi
pubblici e I'innovazione organizzativa garantendo, al contempo, I'equilibrio tra tempi di vita e di lavoro.



L’art. 4, comma 1, lettera b), del Decreto del Ministro per la pubblica Amministrazione 30 giugno 2022, di
definizione dello schema tipo di PIAO, stabilisce che nella presente sezione devono essere indicati, in
coerenza con la definizione degli istituti del lavoro agile stabiliti dalla Contrattazione collettiva nazionale, la
strategia e gli obiettivi di sviluppo di modelli di organizzazione del lavoro, anche da remoto, adottati
dall’'amministrazione.

A tale fine, ciascun Piano deve prevedere:

a) che lo svolgimento della prestazione di lavoro in modalita agile non pregiudichi in alcun modo o riduca la
fruizione dei servizi a favore degli utenti;

b) la garanzia di un’adeguata rotazione del personale che pud prestare lavoro in modalita agile, assicurando
la prevalenza, per ciascun lavoratore, dell’esecuzione della prestazione lavorativa in presenza;

c) I'adozione di ogni adempimento al fine di dotare I'amministrazione di una piattaforma digitale o di un
cloud o, comunque, di strumenti tecnologici idonei a garantire la piu assoluta riservatezza dei dati e delle
informazioni che vengono trattate dal lavoratore nello svolgimento della prestazione in modalita agile;

d) 'adozione di un piano di smaltimento del lavoro arretrato, ove presente;

e) I'adozione di ogni adempimento al fine di fornire al personale dipendente apparati digitali e tecnologici
adeguati alla prestazione di lavoro richiesta.

Secondo le indicazioni contenute nello schema tipo di PIAO, allegato al Decreto del Ministro per la pubblica
Amministrazione 30 giugno 2022, in questa sottosezione, I’Amministrazione deve provvedere a indicare:
a)le condizionalita e i fattori abilitanti (misure organizzative, piattaforme tecnologiche, competenze
professionali);

b) gli obiettivi all'interno dell’amministrazione, con specifico riferimento ai sistemi di misurazione della
performance;

c) i contributi al miglioramento delle performance, in termini di efficienza e di efficacia (es. qualita percepita
del lavoro agile; riduzione delle assenze, customer/user satisfaction per servizi campione).

A legislazione vigente, la materia del lavoro agile & disciplinata dall’art. 14, comma 1, della Legge n. 124/2015
in ordine alla sua programmazione attraverso lo strumento del Piano del Lavoro Agile (POLA) e dalle “Linee
guida in materia di lavoro agile nelle amministrazioni pubbliche”, adottate dal Dipartimento della Funzione
Pubblica il 30 novembre 2021 e per le quali & stata raggiunta l'intesa in Conferenza Unificata, ai sensi
dell'articolo 9, comma 2, del decreto legislativo 28 agosto 1997, n. 281, in data 16 dicembre 2021, che,
come espressamente indicato nelle premesse, regolamentano la materia in attesa dellintervento dei
contratti col- lettivi nazionali di lavoro relativi al triennio 2019-21 che disciplineranno a regime l'istituto per
gli aspetti nonriservati alla fonte unilaterale.

PARTE 1

LIVELLO DI ATTUAZIONE E SVILUPPO

Antecedentemente al periodo emergenziale COVID-19, all'interno dell’'Unione non era mai stato avviato
alcun percorso di attivazione di lavoro da remoto sia come telelavoro sia come lavoro agile. Per contro, con
la sopravvenienza della normativa emergenziale del 2020, I'amministrazione e stata pronta sia a livello
tecnologico che organizzativo a strutturare il lavoro agile individuando i servizi essenziali e le attivita
indifferibili da rendere in presenza e attivando il lavoro agile in emergenza.



Situazione anno 2020

Nella prima fase della emergenza, ossia nel periodo 23 marzo 2020 - 01 maggio 2020 (cosiddetta fase 1

dell'emergenza epidemiologica da COVID-19), i Responsabili di Servizio, coordinati dal Segretario, hanno

adottato misure organizzative che, nel rispetto delle norme igieniche previste dal Ministero della Salute,

promuovessero la turnazione del Personale dipendente, e privilegiassero i sistemi di comunicazione a

distanza e il lavoro agile disciplinato dagli articoli da 18 a 23 della legge 22 maggio 2017, n. 81 come

modalita ordinaria di svolgimento della prestazione lavorativa, laddove compatibile conle attivita di servizio,

per assicurare lo svolgimento dei servizi, nonché gli adempimenti di legge urgenti e indifferibili.
Sulla base delle misure di cui ai precedenti punti, pertanto:

- si e verificata la conseguente riduzione della presenza dei dipendenti pubblici negli uffici e dello
spostamento presso altri Enti preferendo lo svolgimento delle attivita tramite mezzi quali mail,
telefono;

- € stato attivato il lavoro agile come modalita ordinaria di svolgimento della prestazione lavorativa
sino a diversa comunicazione, tramite forme di rotazione dei dipendenti per garantire un
contingente minimo di personale da porre a presidio di ciascun ufficio, secondo quanto previsto dal
decreto sopra citato;

- € stata prevista la limitazione della presenza del personale negli uffici ai soli casi in cui la presenza
fisica fosse indispensabile per lo svolgimento delle predette attivita;

- lo svolgimento di ogni forma di riunione di lavoro € avvenuto in modalita di conference-call o altra
modalita telematica garantendo nei casi residuali il rispetto delle distanze minime di sicurezza (cd.
distanza droplet).

- la stessa distanza di sicurezza & stata garantita nello svolgimento quotidiano delle attivita lavorative
per i dipendenti che a turno erano fisicamente presenti.

- sono stati messi a disposizione presidi igienizzanti (soluzioni idroalcoliche spray per la disinfezione di
mani e superfici), salviette asciugamano monouso; € stata altresi messa a disposizione dell’'utenza
una soluzione idroalcolica per la disinfezione e posta una distanza di sicurezza (cd. distanza droplet)
per le prestazioni indifferibili;

- sono stati garantiti comunque all’utenza i servizi essenziali, nel rispetto delle disposizioni di sicurezza
in vigore;

- sono stati emessi avvisi informativi in merito al supporto alla popolazione da parte dell’Ente e gli
stessi sono stati pubblicizzati nelle forme di legge, pubblicati sul sito comunale ed affissi sul territorio
comunale;

- si e proceduto alla sensibilizzazione e diffusione delle notizie e delle disposizioni normative ai dipendenti ed

agli Amministratori.;

Situazione anno 2021

Stante la recrudescenza della pandemia ed a seguito dei provvedimenti adottati a livello nazionale e
regionale, (DPCM 13 ottobre 2020 coordinato con le modifiche apportate dal DPCM del 18 ottobre 2020 e
della Ordinanza della Regione Lombardia n. 620 del 16 ottobre 2020 - decreto del Ministro per la Pubblica

Amministrazione del 19 ottobre 2020), al fine di contemperare I'esigenza di contrasto alla pandemia con la
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necessita di continuita nell’erogazione dei servizi, i Responsabili di Servizio coordinati dal Segretario
Generale hanno privilegiato i sistemi di comunicazione a distanza e il lavoro agile disciplinato dagli articoli da
18 a 23 della legge 22 maggio 2017, n. 81, laddove compatibile con le attivita di servizio. In ossequio al
Decreto 8 ottobre 2021 “Modalita organizzative per il rientro in presenza dei lavoratori delle pubbliche
amministrazioni” pubblicato in GU Serie Generale n. 245 del 13-10-2021) sono state osservate le seguenti
condizioni aggiuntive:

¢ assicurazione della piena erogazione dei servizi agli utenti;

e adeguata rotazione del personale con prevalenza - per ciascun dipendente — del
lavoro in presenza;

e un piano di smaltimento del lavoro arretrato, qualora sia stato accumulato;

e prevalente svolgimento in presenza del lavoro dei soggetti titolari di funzioni di
coordinamento e controllo, dei dirigenti e dei responsabili dei procedimenti
amministrativi;

Le suddette misure sono state comunicate, per informazione, ai soggetti sindacali, nel rispetto della
normativa in materia di tutela dei dati personali.
Restava altresi salvo, per gli aspetti non disciplinati dalle suddette direttive, quanto previsto dal Protocollo di
sicurezza interno dell’ente.
In ossequio al Decreto 8 ottobre 2021 “Modalita organizzative per il rientro in presenza dei lavoratori delle
pubbliche amministrazioni” pubblicato in GU Serie Generale n. 245 del 13-10-2021) sono state osservate le
seguenti condizioni aggiuntive:
e assicurazione della piena erogazione dei servizi agli utenti;
e adeguata rotazione del personale con prevalenza - per ciascun dipendente — del lavoro in
presenza;
e un piano di smaltimento del lavoro arretrato, qualora sia stato accumulato;
e prevalente svolgimento in presenza del lavoro dei soggetti titolari di funzioni di
coordinamento e controllo, dei dirigenti e dei responsabili dei procedimenti amministrativi;

Situazione a partire dall’anno 2022

Per quanto concerne il 2022, sia per un calo della pandemia, sia per le normative che hanno previsto la
necessita di garantire tutti i servizi e le attivita ed il ritorno in presenza quale modalita ordinaria di lavoro la
situazione, si e ritenuto che il mantenimento della modalita agile solo per i casi fragili o per le situazioni di
quarantena o per |'attivazione della DAD per i figli sia sufficiente, tendo conto che la sede comunale ha ampi
spazi ed uffici e non vi sono situazioni di criticita.

PARTE 2
MODALITA’ ATTUATIVE
Alla luce della normativa attualmente vigente (Decreto del Presidente del Consiglio dei Ministri del 23

settembre 2021) che prevede che dal 15 ottobre 2021 la modalita ordinaria di svolgimento della
prestazione lavorativa nella PA torna ad essere quella in presenza, I’Amministrazione dell’'Unione ritiene
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per il momento di prevedere l'attivazione del lavoro agile per i casi in cui i dipendenti si trovano in
situazioni di “quarantena” ovvero con i figli in DAD per motivi di quarantena o situazioni analoghe.
Ovviamente verra in ogni caso consentito lo smart working per i casi di lavoratori fragili o particolari
situazioni da valutare.

Il Segretario e i Responsabili di Servizio attiveranno i singoli accordi con i dipendenti che si venganoa trovare
in tali situazioni.

Mappatura delle attivita che possono essere svolte in modalita di lavoro agile

Si prevede la possibilita in caso di pit domanda per ufficio di un massimo di n. 2 giorni in smart working alla
settimana, salvo motivate esigenze e salvo per i soggetti fragili che potranno restare in smart working per
I'intero orario settimanale, questo in considerazione che occorre comunque provvedere all’erogazione dei
servizi rivolti a cittadini e alle imprese con regolarita, continuita ed efficienza, cosi come previsto
dall’articolo 263 del D.L. n. 34/2020 convertito con modificazioni dalla L. 17 luglio 2020, n. 77 e pertanto
per garantire I'erogazione di tutti i servizi, nel caso in cui un dipendente sia a casa in quarantena o
isolamento fiduciario, per malattia, per congedo ordinario o per qualsiasi altro motivo gli altri dipendenti
dovranno comunque assicurare il servizio in presenza.

La prestazione puo essere svolta in modalita agile qualora sussistano le seguenti condizioni minime:

e ¢ possibile svolgere da remoto almeno parte della attivita a cui & assegnata/o il/la
lavoratore/lavoratrice, senza la necessita di costante presenza fisica nella sede di lavoro;

e ¢ possibile utilizzare strumentazioni tecnologiche idonee allo svolgimento della prestazione
lavorativa al di fuori della sede di lavoro;

€ possibile monitorare la prestazione e valutare i risultati conseguiti;

sia nella disponibilita del dipendente, o in alternativa fornita dall'Amministrazione, la strumentazione
informatica, tecnica e di comunicazione idonea e necessaria all'espletamento della prestazione in modalita
agile.

L'attivazione della modalita di lavoro agile avviene su base volontaria in virtu sia delle richieste di adesione
inoltrate dal singolo dipendente al Responsabile del Servizio cui € assegnato, sia su proposta dei singoli
Responsabili condivisa col dipendente. L'applicazione del lavoro agile avviene nel rispetto del principio di
non discriminazione e di pari opportunita tra uomo e donna, in considerazione e compatibilmente con
I'attivita in concreto svola dal dipendente presso I'"Amministrazione. L'istanza, redatta sulla base del
modulo predisposto dall'Amministrazione, & trasmessa dal/la dipendente al proprio Responsabile di
riferimento e in copia al Segretario.

Ciascun Responsabile valuta la compatibilita dell'istanza presentata dal dipendente rispetto:
e all'attivita svolta dal dipendente;
® Qirequisiti previsti dal presente POLA;

e alla regolarita, continuita ed efficienza dell'erogazione dei servizi rivolti a cittadini e imprese,
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nonché al rispetto dei tempi previsti dalla normativa vigente.

Qualora le richieste di lavoro agile risultino in numero ritenuto dal Responsabile di riferimento
organizzativamente non sostenibili, secondo l'ordine di elencazione viene data priorita alle seguenti
categorie:

e lavoratrici nei tre anni successivi alla conclusione del periodo di congedo di maternita previsto
dall'articolo 16 del testo unico delle disposizioni legislative in materia di tutela e sostegno della
maternita e della paternita, di cui al decreto legislativo 26 marzo 2001, n. 151; Lavoratrici in stato di
gravidanza;

e Lavoratori/trici con figli e/o altri conviventi in condizioni di disabilita certificata ai sensi dell'art. 3
comma 3 della legge 5 febbraio 1992, n. 104;

® Lavoratori fragili: soggetti in possesso di certificazione rilasciata dai competenti organi medicolegali,
attestante una condizione di rischio derivante da immunodepressione o da esiti da patologie
oncologiche o dallo svolgimento di relative terapie salvavita, ivi inclusi i lavoratori in possesso del
riconoscimento di disabilita con connotazione di gravita ai sensi dell’articolo 3, comma 3, della
legge 5 febbraio 1992, n. 104;

e Lavoratori/trici residenti o domiciliati in comuni al di fuori di quello di Lomazzo, tenuto conto della
distanza tra la zona di residenza o di domicilio e la sede di lavoro.

e Lavoratori/trici con figli conviventi nel medesimo nucleo familiare minori di quattordici anni.

Le suindicate condizioni dovranno essere, all'occorrenza, debitamente certificate o documentate. Tali
categorie di priorita, sempre secondo I'ordine di elencazione, costituiscono motivo di non attivazione e/o
revoca e/o rimodulazione di altri accordi.

ACCORDO INDIVIDUALE

L'attivazione del lavoro agile & subordinata alla sottoscrizione dell'accordo individuale tra il dipendente e il
Responsabile del Servizio cui quest'ultimo e assegnato. | Responsabili, nell'ambito della propria autonomia
gestionale ed organizzativa, concordano con il Segretario, anche per il tramite dello scambio di
comunicazioni scritte, i termini e le modalita di eventuale espletamento della propria attivita lavorativa in
modalita agile.

L'accordo pud essere stipulato a termine o a tempo indeterminato. La scadenza dell'accordo a tempo
determinato pud essere prorogata previa richiesta scritta del dipendente al proprio Responsabile di
riferimento; il Responsabile comunichera al Servizio Personale I'avvenuta proroga. |l Responsabile di
riferimento respinge o approva la richiesta del dipendente eventualmente proponendo modifiche.
L'accordo individuale, sottoscritto entro 30 giorni dalla presentazione dell'istanza tra il dipendente ed il
Responsabile del Servizio di riferimento, deve redigersi inderogabilmente sulla base del modello
predisposto dall'Amministrazione e allegato parte integrante al presente POLA (ALL. A, parte integrante).
Copia dell'accordo individuale sottoscritto e inviata dal dipendente al Servizio Personale per le dovute
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comunicazioni di cui all'art. 23 della L. 81/2017. L'accordo costituisce un addendum al contratto individuale
di lavoro.

L'accordo individuale di cui all’art. 18, comma 1, della legge 22 maggio 2017, n. 81, deve definire, almeno:
* gli specifici obiettivi della prestazione resa in modalita agile;

* |e modalita e i tempi di esecuzione della prestazione e della disconnessione del lavoratore dagli
apparati di lavoro, nonché eventuali fasce di contattabilita;

® le modalita e i criteri di misurazione della prestazione medesima, anche ai fini del proseguimento
della modalita della prestazione lavorativa in modalita agile;

Durante la fase di svolgimento della prestazione in lavoro agile & possibile, previa intesa tra le parti,
modificare le condizioni previste nell’accordo individuale, sia per motivate esigenze espresse dal
lavoratore, sia per necessita organizzative e/o gestionali dell’Amministrazione.

In caso di eventuali modifiche riguardanti il profilo professionale del dipendente o dell'attivita svolta dal
medesimo, la prosecuzione della prestazione in L.A. & condizionata alla sottoscrizione di un nuovo accordo
individuale. L'accordo individuale e le sue modificazioni sono soggetti, a cura dell'Amministrazione, alle
comunicazioni di cui all'articolo 9-bis del decreto-legge 1° ottobre 1996, n. 510, convertito, con
modificazioni, dalla legge 28 novembre 1996, n. 608, e successive modificazioni.

PARTE 3

SOGGETTI, PROCESSI E STRUMENTI DEL LAVORO AGILE

L'organizzazione del lavoro in modalita agile o da remoto richiede un rafforzamento dei sistemi di
valutazione improntati alla verifica dei risultati raggiunti a fronte di obiettivi prefissati e concordati. Si
impone l'affermazione di una cultura organizzativa basata sui risultati, capace di generare autonomia e
responsabilita nelle persone, di apprezzare risultati e merito di ciascuno. Appare evidente, quindi, come il
tema della misurazione e valutazione della performance assuma un ruolo strategico nell'attuazione e
nell'implementazione del lavoro agile.

La corretta rappresentazione del lavoro per obiettivi rende necessario predisporre per ciascun lavoratore
un Progetto individuale di lavoro agile.

Per i Responsabili di posizione organizzativa gli obiettivi sono sempre espressamente individuati nel Peg —
Piano Performance e pertanto i risultati sono rilevabili sia durante I’'anno che in fase di rendicontazione
finale anche al nucleo di valutazione.

Il responsabile definisce d’intesa con il dipendente le attivita da svolgere da remoto, i risultati attesi da rag-
giungere nel rispetto di tempi predefiniti, gli indicatori di misurazione dei risultati (tipo di indicatore,
descrizione, valore target) attraverso i quali verificare il grado di raggiungimento degli obiettivi assegnati, le
modalita di rendicontazione e di monitoraggio dei risultati, attraverso la predisposizione di report periodici
da parte del dipendente, la previsione di momenti di confronto tra il Responsabile e il dipendente per
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I'esercizio del potere di controllo della prestazione lavorativa, la verifica e validazione da parte del
Responsabile dello stato di raggiungimento dei risultati rispetto agli valori target definitivi. Ove richiesto dal
Responsabile e/o dal dipendente gli esiti del monitoraggio sui risultati raggiunti possono essere oggetto di
un confronto tra le parti da realizzare attraverso colloqui individuali.

Le attivita da realizzare e i risultati da raggiungere da parte del dipendente in lavoro agile sono da ricollegare
sia agli obiettivi assegnati al Responsabile con il Piano esecutivo di gestione — Piano della performance sia,
piu in generale, alle funzioni ordinarie assegnate al Servizio, nell’ottica del miglioramento della produttivita
del lavoro.

Risulta necessario bilanciare e valutare con attenzione le implicazioni tra la performance individuale del di-
pendente in lavoro agile e le prestazioni dei colleghi in ufficio, nonché la correlata interazione tra le attivita
svolte dallo stesso lavoratore in lavoro agile e in presenza al fine della verifica del raggiungimento dei risultati
concordati.

Il Responsabile dovra produrre una Relazione annuale sui Progetti di lavoro agile contenente i risultati dei
singoli dipendenti, che tenga conto dei risultati periodici rendicontati. Il risultato confluira nella scheda di
valutazione del dipendente in lavoro agile.

Nel Sezione relativa al Piano performance & stato inserito apposito obiettivo strategico relativo allo smart
working prevedendo una relazione finale da parte del Responsabile relativa al personale sottoposto che ha
lavorato in smart working con lI'indicazione delle attivita svolte, le problematiche verificatesi ed i lati positivi
rilevati ed evidenziando gli obiettivi raggiunti da ciascun dipendente distintamente in smart working.

PARTE 4
PROGRAMMA DI SVILUPPO DEL LAVORO AGILE

L’Unione Terre dei Malaspina:

1) da un lato parte dal dover registrare un'assoluta assenza di esperienza pregressa sia di telelavoro sia di
lavoro agile che possa in qualche modo costituire un benchmark esperienziale di riferimento;

2) dall'altra registra nei mesi del 2020 di “forzato” ricorso al lavoro agile un output produttivo che, calato nel
contesto di riferimento, marca un risultato tendenzialmente piu che positivo.

In tale percorso, si sono verificate le sostanziali differenze tra concetto di lavoro agile - quale modalita di
esecuzione del rapporto di lavoro subordinato stabilita mediante accordo tra le parti, anche con forme di
organizzazione per fasi, cicli e obiettivi e senza precisi vincoli di orario o di luogo di lavoro, con il possibile
utilizzo di strumenti tecnologici — e telelavoro (Decreto del Presidente della Repubblica 8 marzo 1999, n. 70)
inteso come " |a prestazione eseguita dal dipendente di una delle amministrazioni pubbliche di cui all'articolo
1, comma 2, del decreto legislativo 3 febbraio 1993, n. 29, in qualsiasi luogo ritenuto idoneo, collocato al di
fuori della sede di lavoro, dove la prestazione sia tecnicamente possibile, con il prevalente supporto di
tecnologie dell'informazione e della comunicazione, che consentano il collegamento con I'amministrazione
cui la prestazione stessa inerisce”.
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ALLEGATO A

Accordo individuale per la prestazione in lavoro agile

La/l sottoscritta/o , dipendente dell’Unione Terre dei Malaspina , Area/Ser-
vizio , in qualita di , a tempo (indeterminato/determi-
nato; pieno/parziale)

e
La/il sottoscritta/o Dirigente/Responsabile dell’ Area/Servizio
Vista I’istanza del lavoratore presentata con nota prot. n. del ;

Visto il vigente Piano Operativo per il Lavoro Agile (POLA) (ove presente);
Visto il Decreto del Ministro per la pubblica amministrazione dell’8/10/2021;

Nelle more della definizione degli istituti del rapporto di lavoro connessi al lavoro agile da parte della con-
trattazione collettiva e della definizione del Piano integrato di attivita e organizzazione (PIAO), ai sensi
dell’art. 6, comma 2, lett. ¢), del D. L. n. 80/2021;

CONVENGONO QUANTO SEGUE

che il/la dipendente, come meglio sopra identificato/a, & autorizzato/a a svolgere la prestazione lavorativa in
modalita agile nei termini ed alle condizioni di seguito indicate ed in conformita alle prescrizioni stabilite
nella disciplina sopra richiamata:

- attivita da svolgersi in modalita agile (fornire un’indicazione dettagliata delle attivita e dei procedimenti
da svolgersi in modalita agile):

obiettivi della prestazione resa in modalita agile (descrivere i risultati ed i comportamenti attesi durante il
periodo di lavoro agile):

data di avvio prestazione in modalita lavoro agile:

data di fine della prestazione lavoro agile:

- giorno/i settimanale/i di svolgimento della prestazione in modalita agile:

- ai fini dello svolgimento dell'attivita lavorativa in modalita agile, si prevede 1'utilizzo della seguente dota-

zione tecnologica e strumentale (connessione internet, VPN, cellulare, personal computer portatile, ecc.):
, di proprieta del dipendente e/o dell’ammini-
strazione (specificare). La strumentazione sopra indicata ¢ valutata come idonea alle esigenze dell’attivita
lavorativa, nel rispetto delle norme di sicurezza vigenti. (solo in caso di dotazione tecnologica fornita
dall’Amministrazione, aggiungere: ed ¢ fornita al lavoratore in comodato d’uso, secondo la disciplina di
cui all’articolo 1803 e ss. del Codice Civile). Le spese riguardanti i consumi elettrici, nonché il costo della
connessione dati sono a carico del lavoratore. L’Unione adotta le soluzioni tecnologiche necessarie a con-
sentire al dipendente 1’accesso da remoto alla postazione di lavoro e/o ai sistemi applicativi necessari allo
svolgimento della prestazione tramite il dispositivo ad uso del lavoratore;

- fascia di contattabilita obbligatoria del dipendente: mattina dalle alle e, in
caso di giornata con rientro pomeridiano, dalle alle
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Trattamento giuridico ed economico, disposizioni organizzative, obblighi di riservatezza e di sicurezza
sul lavoro:

1 - Lo svolgimento della modalita agile della prestazione lavorativa da parte del dipendente non incide sulla
natura giuridica del rapporto di lavoro subordinato in atto, che resta regolato dalle norme legislative e dai
contratti collettivi nazionali e integrativi.

2 - La prestazione lavorativa resa con la modalita agile ¢ integralmente considerata come servizio pari a quello
ordinariamente reso presso le sedi abituali ed ¢ utile ai fini della progressione in carriera, del computo dell'an-
zianita di servizio, nonché dell'applicazione degli istituti relativi al trattamento economico accessorio.

3 - La verifica circa il completamento delle attivita assegnate ¢ effettuata dal responsabile del servizio secondo
modalita flessibili scelte discrezionalmente dallo stesso in funzione delle attivita da eseguire in lavoro agile.

4 - La modalita di lavoro agile si svolge senza precisi vincoli di orario, entro i soli limiti di durata massima
dell’orario di lavoro giornaliero e settimanale contrattualmente previsti.

5 - Il lavoratore deve rispettare il riposo giornaliero pari a 11 ore consecutive, nel quale il lavoratore non puo
erogare alcuna prestazione lavorativa (fascia di inoperabilita - disconnessione), come previsto dalla normativa
vigente. Ha inoltre il diritto-dovere di astenersi dalla prestazione lavorativa nella fascia di lavoro notturno
individuata dalla vigente normativa (dalle ore 22.00 alle ore 6.00).

6 - Al lavoratore ¢ riconosciuto altresi il diritto alla disconnessione in occasione della pausa pranzo in una
fascia oraria a sua scelta. Inoltre, come previsto dalla vigente normativa in materia di salute e sicurezza sui
luoghi di lavoro, i lavoratori video-terminalisti sono tenuti ad effettuare una pausa di 15 minuti ogni 120
minuti di lavoro.

7 - 11 lavoro agile non va effettuato durante il riposo settimanale, le giornate festive e di assenza per ferie,
riposo, malattia, infortunio, aspettativa o altro istituto.

8 - Per effetto della distribuzione flessibile del tempo di lavoro, nelle giornate di lavoro agile non ¢ ricono-
sciuto il trattamento di trasferta, lavoro disagiato, lavoro svolto in condizioni di rischio e non sono configura-
bili prestazioni straordinarie, notturne o festive né permessi brevi, recupero ore straordinarie o riposi compen-
sativi. Il lavoratore puo richiedere, ove ne ricorrano i relativi presupposti, la fruizione dei permessi orari pre-
visti dai contratti collettivi o dalle norme di legge quali, a titolo esemplificativo, i permessi per particolari
motivi personali o familiari, 1 permessi sindacali di cui al CCNQ 4 dicembre 2017 e s.m.1., 1 permessi per
assemblea, i permessi di cui all’art. 33 della legge 104/1992.

9 - In caso di problematiche di natura tecnica e/o informatica, € comunque in ogni caso di cattivo funziona-
mento dei sistemi informatici, qualora lo svolgimento dell’attivita lavorativa a distanza sia impedito o sensi-
bilmente rallentato, il dipendente & tenuto a darne tempestiva informazione al proprio dirigente/responsabile.
Questi, qualora le suddette problematiche dovessero rendere temporaneamente impossibile o non sicura la
prestazione lavorativa, puo richiamare il dipendente a lavorare in presenza. In caso di ripresa del lavoro in
presenza, il lavoratore ¢ tenuto a completare la propria prestazione lavorativa fino al termine del proprio orario
ordinario di lavoro.

10 - Per sopravvenute esigenze di servizio il dipendente in lavoro agile puo essere richiamato in sede, con
comunicazione che deve pervenire in tempo utile per la ripresa del servizio e, comunque, almeno il giorno
prima. Il rientro in servizio non comporta il diritto al recupero delle giornate di lavoro agile non fruite.

11 — Come previsto dall’art. 19 della L. n. 81/2017, il lavoratore puo recedere dal presente accordo di lavoro
agile presentando apposita nota al proprio dirigente/responsabile, indicando le motivazioni, con un preavviso
di almeno 30 giorni. Con le medesime modalita, il dirigente/responsabile puo recedere dall’accordo, sempre
con un preavviso di almeno 30 giorni. Tale termine ¢ elevato a 90 giorni nel caso di lavoratori disabili. 1l
lavoratore e il Dirigente possono recedere dall’accordo senza preavviso in presenza di un giustificato motivo,
quale ad esempio:

a. gravi e reiterati inadempimenti del lavoratore rispetto alla disciplina fissata nel progetto e nell’ac-
cordo di lavoro agile;

b. oggettive e motivate esigenze organizzative sopravvenute e non prevedibili;
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c. sopravvenute e gravi esigenze personali del lavoratore;

12 - Al presente accordo viene allegata I’informativa sulla salute e sicurezza nel lavoro agile, nonché le di-
sposizioni per il trattamento dei dati, alle quali il dipendente ¢ tenuto ad attenersi durante lo svolgimento della
propria attivita lavorativa in modalita agile.

Data

Firma del Dirigente/Responsabile Firma del dipendente

ALLEGATI ALL’ACCORDO INDIVIDUALE

ISTRUZIONI DI LAVORO DA OSSERVARE DURANTE LE SESSIONI REMOTE
DA PARTE DEGLI OPERATORI DELL’'ORGANIZZAZIONE ATTRAVERSO L'UTILIZZO DI
DISPOSITIVI ELETTRONICI PERSONALI O, SE FORNITI DALL’ORGANIZZAZIONE, DI
DISPOSITIVI PERSONALIZZABILI

Viste le prescrizioni di cui all’art. 12 del D. Lgs. 82/2005, che disciplinano le norme generali per l'uso delle
tecnologie dell'informazione e delle comunicazioni nell'azione amministrativa, si autorizza
al trattamento dei dati personali secondo le modalita specificate nel presente

documento, in cui sono indicate le specifiche istruzioni da seguire per garantire adeguate misure tecniche ed
organizzative per la sicurezza dei dati durante le sessioni di lavoro remote.

Istruzioni specifiche sul trattamento dei dati

Si rammenta quanto disposto dall’art. 5 del Regolamento UE 2016/679. | dati personali oggetto di
trattamento devono essere

- trattati in modo lecito, corretto e trasparente nei confronti dell’interessato («liceita, correttezza e
trasparenza»);

- raccolti per finalita determinate, esplicite e legittime, e successivamente trattati in modo che non sia
incompatibile con tali finalita; un ulteriore trattamento dei dati personali a fini di archiviazione nel
pubblico interesse, di ricerca scientifica o storica o a fini statistici non &, conformemente all’articolo

- adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali sono trattati («mi-
nimizzazione dei dati»);

- esatti e, se necessario, aggiornati; devono essere adottate tutte le misure ragionevoli per cancellare
o rettificare tempestivamente i dati inesatti rispetto alle finalita per le quali sono trattati («esat-
tezza);

- conservati in una forma che consenta l'identificazione degli interessati per un arco di tempo non
superiore al conseguimento delle finalita per le quali sono trattati; i dati personali possono essere
conservati per periodi pit lunghi a condizione che siano trattati esclusivamente a fini di archiviazione
nel pubblico interesse, di ricerca scientifica o storica o a fini statistici, conformemente all’articolo 89,
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paragrafo 1, fatta salva I'attuazione di misure tecniche e organizzative adeguate richieste dal pre-
sente regolamento a tutela dei diritti e delle liberta dell’interessato («limitazione della conserva-
zione»);

trattati in maniera da garantire un’adeguata sicurezza dei dati personali, compresa la protezione,
mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti e dalla
perdita, dalla distruzione o dal danno accidentali («integrita e riservatezza»).

Inoltre si richiama particolare attenzione ai seguenti punti, aventi specifica attinenza con la sicurezza dei dati

trattati durante le sessioni remote:

cautela in qualsiasi trattamento effettuato su dati personali;

trattamento esclusivo dei dati necessari all’attivita lavorativa, astenendosi dal trattare i dati ecce-
denti le finalita;

attenzione nel garantire la confidenzialita della documentazione trattata e la messa in sicurezza dei
supporti messi in dotazione dall’ente.

Inoltre occorrera osservare scrupolosamente tutte le misure di sicurezza gia in atto e quelle che saranno

successivamente adottate dal titolare, nonché ogni ulteriore istruzione che sara impartita in relazione a

determinati trattamenti.

Infine si fa presente che tutte le disposizioni di futura emanazione correttive od integrative della normativa

attualmente vigente in materia di protezione dei dati personali devono essere scrupolosamente osservate.

Le presenti indicazioni sono tassative.

Utilizzo dei supporti e degli strumenti di lavoro

Chiavi: [qualora sia prevista anche la specifica dotazione di chiavi di accesso fisico]

Qualora si disponga di chiavi di accesso agli uffici e alle sedi, & obbligatorio custodirle in sicurezza e
segnalare immediatamente eventuali casi di furto o smarrimento.

| dati trattati devono essere custoditi in luoghi non accessibili a soggetti non autorizzati. La custodia
in sicurezza puo essere garantita attraverso la chiusura a chiave di armadi e/o interi locali.

Documenti e supporti, analogici e digitali:

Durante I'attivita lavorativa, &€ consentito solamente trattare soltanto i dati necessari, astenendosi
dal trattare dati eccedenti le finalita.

Verificare sempre che la documentazione cartacea presa in carico venga adeguatamente inventariata
al momento dell’uscita dalla sede dell’organizzazione, cosi come venga adeguatamente tracciata la
sua restituzione.

In caso di consultazione di documenti cartacei in luoghi in cui sono presenti altri soggetti, prestare
sempre attenzione che non possano essere lette, neanche accidentalmente, le informazioni ivi con-
tenute. Prestare sempre attenzione a non mostrare in chiaro eventuali nomi presenti su documenti
o fascicoli che li contengano.

Non lasciare incustoditi in luoghi pubblici (bar, parcheggi, ecc) documenti cartacei e supporti di me-
morizzazione digitale.

Strumenti di elaborazione:
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Eventuali postazioni di lavoro portatili messe a disposizione dal titolare per lo svolgimento delle au-
torita lavorative vanno sempre presidiate e non vanno mai lasciate incustodite in luoghi pubblici.
[qualora sia prevista la messa a disposizione di strumenti di proprieta dell’ente]
Non lasciare incustoditi o accessibili a terzi non autorizzati la postazione di lavoro e gli strumenti
elettronici mentre & in corso una sessione di lavoro.
Accertarsi di non rendere conoscibili a soggetti indiscriminati i dati trattati, prestando attenzione che
nessuno possa vedere la informazioni gestite attraverso gli strumenti di elaborazione, specie se le
sessioni lavorative sono effettuate in luoghi pubblici.
Qualora un tecnico richieda di collegarsi alla postazione di lavoro tramite strumenti di controllo re-
moto, € indispensabile
o verificare I'identita dell’operatore remoto (tramite conoscenza diretta o comunicazione pre-
ventiva)
o controllare se & autorizzato allo svolgimento dell’intervento (tramite preventiva apertura di
ticket, autorizzazione, ...)
o presidiare la postazione durante I'intervento, a meno che non sia stato concordato diversa-
mente.

Credenziali di accesso:

Non utilizzare password semplici, brevi e/o riconducibili alla propria realta personale (data di nascita,
nomi di parenti ecc).

Per sistemi diversi devono essere utilizzate credenziali diverse, al fine di mitigare i rischi legati al pas-
sword reuse.

Le credenziali personali di accesso ai sistemi devono essere custodite in sicurezza (senza lasciarle
scritte in prossimita della postazione di lavoro).

Prestare sempre attenzione che altri soggetti non siano in grado di vedere le password digitate.

Non condividere credenziali di accesso con colleghi, € fondamentale che gli utenti utilizzino creden-
ziali assegnate in maniera univoca.

Posta elettronica e internet:

Durante la navigazione su internet e la fruizione di servizi on line, non utilizzare le stesse credenziali
di accesso per ambiti professionali e per contesti di carattere privato.

Limitare al minimo la navigazione internet contemporanea per finalita private e professionali, utiliz-
zando finestre o browser differenti per i due ambiti.

Per la comunicazione telematica di dati e documenti di carattere professionale utilizzare esclusiva-
mente strumenti ufficiali messi a disposizione dall’organizzazione. Astenersi tassativamente dall’uti-
lizzo di sistemi in rete (cloud) di carattere privato per veicolare informazioni di tipo lavorativo.

Non utilizzare le stesse password per caselle di posta private e per caselle di lavoro.

Non utilizzare lo stesso strumento di consultazione delle caselle di posta (browser, client di posta)
per le caselle private e per le caselle di lavoro.

Non inoltrare dati e documenti di lavoro su caselle private. Qualora incidentalmente delle informa-
zioni di carattere professionale siano state veicolate su caselle di posta private € necessario rimuo-
verle il prima possibile, e comunque immediatamente dopo il loro utilizzo in ambito professionale.

Sicurezza dei contesti domestici utilizzati per attivita lavorativa:

| dispositivi personali messi a disposizione dall’'utente devono essere equipaggiati almeno con sistemi
antivirus, oltre che di eventuali ulteriori sistemi di sicurezza messi a disposizione dall’organizzazione;
devono inoltre essere prowvisti di tutti i pil recenti aggiornamenti sicurezza del sistema operativo del
dispositivo utilizzato.
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- E’ necessario separare tempi e contesti professionali da quelli della vita privata, limitando al minimo
la convivenza di questi aspetti al fine di evitare commistioni che potrebbero comportare rischi alla
riservatezza delle informazioni trattate in ambito lavorativo.

- Le postazioni di lavoro private tramite le quali si trattano dei dati per conto dell’organizzazione de-
vono essere protette con password di accesso dedicate all’attivita lavorativa; le credenziali dedicate
alle attivita lavorative non devono essere condivise con altri soggetti conviventi o congiunti.

- Lo scaricamento di dati e documenti correlati all’ambito lavorativo sulla postazione di lavoro locale
deve attenersi al principio di necessita, limitandosi al minimo indispensabile. E’ importante ricordare
che I'utilizzo in locale di documenti comporta lo scaricamento di files in cartelle specifiche (es. cartelle
“Temp” dedicate a particolari programmi o cartella “download”), per cui occorre verificare I'even-
tuale persistenza di copie di lavoro.

- In caso di scaricamento di dati e documenti per attivita lavorative sulla postazione di lavoro privata,
guesti devono essere localizzati in ambienti informatici protetti con password e devono persistere
sulle postazioni per il tempo minimo necessario a perseguire le finalita di carattere professionale,
dopo di che vanno messi in sicurezza nella rete dell’organizzazione e cancellati dalla postazione di
lavoro.

- Il salvataggio di dati e documenti correlati all’ambito professionale puo essere effettuato solo su sup-
porti dedicati all’utilizzo esclusivamente lavorativo; non & consentito I'utilizzo promiscuo di supporti
di memorizzazione per dati di carattere privato e di carattere professionale.

Interazione con le strutture preposte alla gestione ICT dell’organizzazione

- E’ necessario attenersi a tutte le istruzioni contenute nel presente documento e alle ulteriori istru-
zioni di carattere operativo e tecnico che I'organizzazione potrebbe fornire.

Rapporto con soggetti terzi

- Prima di rilasciare documenti, dati o credenziali a soggetti terzi, verificare I'identita dei destinatari e
la presenza di adeguate autorizzazioni al rilascio.

- Comunicare e/o diffondere solo i dati personali preventivamente autorizzati dal Titolare.

- Incasodirichieste diinformazioni o documenti confrontarsi prontamente con il referente del Titolare
sul da farsi.

Incidenti di sicurezza
Qualora si riscontri un incidente di sicurezza sulle risorse informative o sugli strumenti dati in dotazione dal
Titolare, che possa o meno sfociare in una violazione da notificare all’autorita Garante della Privacy, e
necessario comunicarlo immediatamente al referente del Titolare, al fine di allestire prontamente adeguate
misure di mitigazione del danno.

Interventi di emergenza che necessitino I'utilizzo di credenziali dell’incaricato
In caso di necessita che renda indispensabile e indifferibile intervenire con le credenziali assegnate, per
esclusive necessita di garantire la continuita dei servizi e/o la sicurezza dei dati, potra essere consentito ad
un soggetto specificamente designato I'accesso ai dati ed agli strumenti informatici, tramite modifica delle
password dell’'utente. Non appena possibile il personale espressamente designato dal Titolare provvedera
ad informare l'assegnatario delle credenziali dell’avvenuta procedura. Al suo rientro questi dovra
obbligatoriamente provvedere ad impostare nuove password di accesso.

Luogo, data Per presa visione
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Informativa ai sensi Regolamento UE 2016/679 per il trattamento dei dati di carattere
tecnico/organizzativo effettuato nell’ambito delle attivita lavorative svolte da remoto
(art. 12 D. Lgs. 82/2005)

La informiamo che i dati raccolti saranno trattati ai sensi della normativa vigente in tema di protezione dei
dati personali. | dati trattati sono le credenziali di accesso al sistema da remoto (che non saranno comunque
conosciute da altri soggetti, se non eventualmente nella fase di primo rilascio) [qualora vengano fornite
specifiche credenziali di accesso] e il tracciamento dei tempi di sessione da remoto al sistema informativo
del Titolare, limitandosi alla memorizzazione degli orari di inizio e di fine sessione. Sono inoltre tracciate le
informazioni di presa in carico e di scarico di documenti e strumenti di lavoro da parte del dipendente,
previste per lo svolgimento della prestazione di “lavoro agile”.

Il trattamento viene effettuato con finalita correlate alla gestione dei dati nel contesto dell’iniziativa “lavoro
agile”, come previsto dalla legge 81/2017 in combinato con il DPCM 4 marzo 2020 oltre che dall’art. 12 del
D. Lgs. 82/2005 (Codice dell’Amministrazione Digitale), ai sensi dall’art. 6 par. 1 lett. b) del Regolamento UE
679/2016.

| Suoi dati potranno essere trattati da soggetti privati e pubblici per attivita strumentali alle finalita indicate,
di cui 'organizzazione si avvarra come responsabili del trattamento. Potranno essere inoltre comunicati a
soggetti pubblici per I'osservanza di obblighi di legge, sempre nel rispetto della normativa vigente in tema di
protezione dei dati personali.

Non & previsto il trasferimento di dati in un paese terzo, a meno che il trattamento non sia tutelato da
specifiche clausole di salvaguardia.

Le comunichiamo inoltre che il conferimento dei dati & necessario per I'osservanza degli adempimenti di
legge e I'adozione di adeguate misure tecniche e organizzative volte ad assicurare il trattamento dei dati in
sicurezza, e che qualora non verranno acquisite tali informazioni non sara possibile ottemperare agli obblighi
di legge.

| dati saranno conservati per il tempo necessario a perseguire le finalita indicate e nel rispetto degli obblighi
di legge previsti dalle normative.

Potra far valere, in qualsiasi momento e ove possibile, i Suoi diritti, in particolare con riferimento al diritto di
accesso ai Suoi dati personali, nonché al diritto di ottenerne la rettifica o la limitazione, I'aggiornamento e la
cancellazione, oltre che al diritto di opposizione al trattamento, salvo vi sia un motivo legittimo del Titolare
del trattamento che prevalga sugli interessi dell’interessato, ovvero per |I'accertamento, |'esercizio o la difesa
di un diritto in sede giudiziaria.

Il Titolare non adotta alcun processo decisionale automatizzato, compresa la profilazione, di cui all’articolo
22, paragrafi 1 e 4, del Regolamento UE n. 679/2016.

Ha diritto di proporre reclamo all’Autorita Garante per la protezione dei dati personali qualora ne ravvisi la
necessita.

Potra esercitare i Suoi diritti rivolgendosi al Titolare o al Responsabile della protezione dei dati, reperibili ai
contatti di seguito indicati.

Il Titolare del trattamento dei dati e il che Lei potra contattare ai seguenti riferimenti:

Telefono: — E-mail: - Indirizzo PEC:
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Potra altresi contattare il Responsabile della protezione dei dati al seguente indirizzo di posta elettronica:

L i

Firma per esteso e leggibile per presa visione

SCHEDA TECNICA ARCHITETTURA IT PER LO SMART WORKING
Ambiente server — misure di sicurezza adottate dal Titolare

Sistema operativo e ambiente applicativo aggiornato
Strumenti e procedure di backup definite
Sistemi di sicurezza perimetrale installati e aggiornati (firewall)
Sistemi antimalware installati e aggiornati
Tracciamento delle sessioni di connessione alla rete da parte di postazioni remote
Cifratura delle connessioni [attraverso installazione VPN] [attraverso certificato https] [attraverso
cifratura dell’applicativo di collegamento remoto]
Complessita password connessione al sistema [& la prima password di accesso, prima di accedere
agli applicativi; descrivere la configurazione adottata, quella seguente e solo un esempio]:

- Lunghezza minima 8 caratteri

- Almeno 1 lettera maiuscola, 1 minuscola, 1 carattere speciale

- Scadenza password 90 giorni
Complessita password ambiente applicativo: [descrivere la configurazione adottata, quella
seguente e solo un esempio]

- Lunghezza minima 8 caratteri

- Almeno 1 lettera maiuscola, 1 minuscola, 1 carattere speciale

- Scadenza password 90 giorni
Gestione Amministratori di Sistema: [descrivere la configurazione adottata, quella seguente & solo
un esempio]

- Tracciamento Log Amministratori di Sistema

- Lunghezza minima password 8 caratteri

- Gestione password utenze impersonali

- Elenco degli Amministratori di Sistema
Modalita di connessione all’ambiente server: [sessione terminal server] [connessione tramite
programma condivisione desktop remoto <nome software>] [connessione remote dektop rdp]
[accesso web]
Dati e documenti trattati dall’'utente: [localizzati sull’ambiente server] [trattati sulla postazione di
lavoro]
Gestione contratti con responsabili esterni (manutentori sistemi e software, gestione sicurezza)
compliant con GDPR

Ambiente postazione di lavoro mobile — misure di sicurezza adottate dal Titolare [se
fornisce la postazione di lavoro mobile]

Sistema operativo e ambiente applicativo aggiornato

Strumenti e procedure di backup definite [se i dati sono localizzati sulla postazione di lavoro]
Sistemi di sicurezza perimetrale installati e aggiornati (firewall)

Sistemi antimalware installati e aggiornati

Complessita password connessione al sistema:
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Complessita password ambiente applicativo: <descrivere la configurazione adottata, quella
seguente & solo un esempio>

- Lunghezza minima 8 caratteri

- Almeno 1 lettera maiuscola, 1 minuscola, 1 carattere speciale

- Scadenza password 90 giorni
Modalita di connessione all’ambiente server: [sessione terminal server] [connessione tramite
programma condivisione desktop remoto <nome software>] [connessione remote dektop rdp]
[accesso web]
Dati e documenti trattati dall’'utente: [localizzati sull’ambiente server] [trattati sulla postazione di
lavoro]
Gestione contratti con responsabili esterni (manutentori sistemi e software, gestione sicurezza)
compliant con GDPR
Cifratura del notebook

Ambiente postazione di lavoro remota — misure di sicurezza adottate dall’utente (Bring
Your Own Device) [se la postazione é dell’utente]

Sistema operativo e ambiente applicativo aggiornato

Strumenti e procedure di backup definite (se i dati sono localizzati sulla postazione di lavoro)
Sistemi di sicurezza perimetrale installati e aggiornati (firewall)

Sistemi antimalware installati e aggiornati

Complessita password connessione al sistema: ...

Modalita di connessione all’ambiente server: [sessione terminal server] [connessione tramite
programma condivisione desktop remoto <nome software>] [connessione remote dektop rdp]
[accesso web] [si puo specificare se viene installata dal Titolare]

Dati e documenti trattati dall’'utente: [localizzati sull’ambiente server] [trattati sulla postazione di
lavoro]

Cifratura del notebook [se si tratta di postazione di lavoro mobile] [si puo specificare se viene
attivata dal Titolare]
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