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Smart Working

Guida all'installazione ed al collegamento alla postazione di lavoro tramite connessione

protetta

Verifica della postazione - operazioni preliminari
Da eseguire solo la prima volta

Scaricare il programma per la connessione
Da eseguire solo la prima volta

Collegarsi alla rete aziendale
Da eseguire ad ogni nuova connessione

Windows: Collegarsi alla propria postazione
Da eseguire ad ogni nuova connessione

Windows: Usare la propria firma digitale da casa
Per poter firmare avendo la firma con sé a casa € necessario seguire queste istruzioni

Windows: Salvare la connessione Remota
Da eseguire una sola volta, dopo aver configurato come da capitoli precedenti

Mac OS X: Collegarsi alla propria postazione
Da eseguire ad ogni nuova connessione
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Chiusura del collegamento remoto
Da eseguire alla fine dell’utilizzo della postazione remota 14

Verifica della postazione - operazioni preliminari
Da eseguire solo la prima volta

Il proprio pc di casa deve avere sistema operativo Windows oppure Mac OS X.

Le versioni Mac OS X 10.6, 10.7, 10.8, Windows XP e Windows Vista non hanno i requisiti di
sicurezza necessari per potersi collegare.

Con Windows 7 & possibile accedere, ma & necessario:
1. Aprireil pannello di controllo
2. Selezionare Opzioni Internet > Avanzate

3. Selezionare Usa TLS 1.1 e Usa TLS 1.2, come da immagine sottostante.
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Si ricorda che al momento non e possibile stimare la quantita di dati utilizzata dalla sessione.
Pertanto, nel caso di utilizzo di piani a consumo (non flat), & a carico dell'utente monitorare la
propria connessione.

Si consiglia quindi di avvalersi di un piano flat per la propria connessione.
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Scaricare il programma per la connessione
Da eseguire solo la prima volta

1. Aprire un browser (Internet Explorer, Chrome, Firefox, Safari, ....) cliccando sul link
sottostante o digitandolo nella barra dell’indirizzo:
https://connessione-
remota.comune.pessanoconbornago.mi.it:8443/sslvpn _logon.shtml

2. Se compare una pagina riportante il messaggio”La connessione non é privata” o “Questo
sito non é sicuro” (cambia a seconda del browser utilizzato) seguire le indicazioni di
seguito per proseguire:

Internet Explorer

Selezionare: Ulteriori Informazioni (Dettagli) -> Vai alla pagina Web, come da immagine
sottostante.

Questo sito non é sicuro

Questo pud indicare che qualcuno sta tentando di ingannarti o di intercettare le informazioni che inwi al
server. E consigliabile chiudere questo sito immediatamente.

a Chiudi questa scheda I =

@) Ulterion informazioni ==

Il tue PC non considera attendibile il certificato di sicurezza di questo sito Web,
Il nomehost del certificato di sicurezza del sito Web & diverso dal sito Web che si sta
tentand® di visitare.

Codicé errore: DLG_FLAGS_INVALID_CA
DLG_F *GS_SEC_CERT_CN_INVALID

W Vaialla pagina Web (sconsigliato)


https://connessione-remota.comune.pessanoconbornago.mi.it:8443/sslvpn_logon.shtml
https://connessione-remota.comune.pessanoconbornago.mi.it:8443/sslvpn_logon.shtml
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Chrome

Selezionare Avanzate -> Procedi su connessione-remota.comune.pessanoconbornago.mi.it come
da immagine sottostante.

A

La connessione non é privata

Gh utenty malintenzionatl potrebbero provare a carpire le tue informanom da 88,88.88.88

(ad esempio, password, messaggi o cane di aedito). Uitenog informazioni

NETUERR_CERT_AUTHORITY_INVAUL

contnbuiser a mighorare |3 sicurezza di Chvome Inviando & Goagle gl URL i slcyne paging wjitate

nicnmazion limitate sl sstema e Alcuni contenuti delle paging. Nerme sulls Rrivacy

Torna nef‘area protetts

Questo s@rver non @ riuscito a dimostrare che si tratta di 88.88.88.88: il relativo certificato
o sicurezia non & considerato antendibile dal sistema operativo del computer. Il problema
[‘JL‘II’E’_‘-DE ssere dovulo a unefrata configurazions o a un malintenzionato che intercetta

la connessone.

Procedi sy 88 82 A2 A8 (nan sicuro)

Firefox

Selezionare Avanzate -> Accetta il rischio e continua, come da immagine sottostante.

!-‘. Attenzione: potenziale rischio per la sicurezza

Fieefox ha rilevato una potenziale minaccla per 1 siaurezza o interrotto L connessione con 88.147.111.3, Vistando
Questo sito, malinterzionati patrobbero cercare di rubare Informaziont persanali come password, emall © dati delie
carte di credito,

Ulterion mformaion: —————

1 8its web garantiscono la propna kdentith attravesso certificats. Firedox non considera questo sito
attendbiie in quanto utilizza un certificalo che non & valido per 88.147.111.32443

Codice di errore: MOZILLA PXIX BRROR SELF SIGNED CERT

Visualizza cottificato

[ R,
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Selezionare Mostra Dettagli > consultare il sito web > Vai al sito web come da immagine

sottostante.

Confermi di voler visitare Il sito web con una
connessione che non & in modalith privata?

Por cansentire 'agione, Mmoo fe impostaz'on di sistome.

IR  wiostowes ‘

2 La connessione non & in modalita privata

Il $ito web potreabe assumere Pidentith df [ pe- sottrarre fe tue informazioni
personall o finanziarie. Torna alla pagina precedente

Mostra detlagh ndistro

Safari ti avvisa quando un §ito web presanta un certificato cha non & valido, Questo pud
accadere s un sito on & configurato correttaments o se un hacker ha alterato & tua
connessione,

Per ottenere maggio rmazionl, puoi visualizzare il cortificato, Se sei in grado di valutare |
rischi, puol consultare il sio web.

3. |Inserire il nome utente e la password che si utilizzano per accedere al pc in sede, nel

menu a tendi

na selezionare “COMUNE.PESSANO”:

’ < Password:
atchGuard i |

Username: l I

Domain: l Firebox-DB v I

| Login | | Reset |
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4. Selezionare Download per la propria tipologia di computer di casa:

&chGuard

Fireware XTM

Items available to download

Mobile VPN with SSL client software for Windows
Use this client to make a secure VPN connection to the company
network from a Windows computer,
Download
[y
P Mobile VPN with SSL client software for Mac
( ‘ Use this client to make a secure VPN connection to the company
. network from a Mac computer
Download 4
e Mobile VPN with SSL client profile
e
Import this profile to enable a secure VPN connection from any
SSL VPN client that supports .ovpn configuration files
Download

Logout

5. Scaricare il file e salvarlo nel computer
6. Installare il Software

Windows

® Doppio click sul file appena scaricato WG-MVPN-SSL.exe
® Accettare cio che viene proposto
® Finire l'installazione

Mac OS X

® Doppio click sul file appena scaricato WG-MVPN-SSL.dmg

® Nel file creato sul desktop, doppio click su WatchGuard Mobile VPN with SSL
Installer.mpkg

® Accettare cio che viene proposto

® Finire l'installazione
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Collegarsi alla rete aziendale
Da eseguire ad ogni nuova connessione

Windows

Menu start > Elenco programmi > Watchguard > Mobile VPN with SSL client > Mobile
VPN with SSL client

oppure, se presente, sull’icona sul desktop Mobile VPN with SSL.
Mac OS X
Menu > Applications > Watchguard > WatchGuard Mobile VPN with SSL

In entrambi i casi si aprira una mascherina simile alla seguente:

W~ WatchGuard Maohbile VPN with 55L X
WatchGuard
Firebox SSL
Server: || |
User name: |

Password: |
v Automatically reconnect

[~ Remember password

Connect | Cancel

Version 11.11.1 (Build 503995)

Inserire:
Server: connessione-remota.comune.pessanoconbornago.mi.it:8443
Username: COMUNE.PESSANO\username (es. PBUSRO00 o nome.cognome)
Password: la password utilizzata in sede per accedere alla postazione

Cliccare su Connect e aspettare alcuni istanti

Verificare che in basso a destra sia presente un’icona verde di avvenuta connessione (su Mac

). . W
I'icona & nera):
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Windows: Collegarsi alla propria postazione
Da eseguire ad ogni nuova connessione

Aprire il collegamento al pc da:
Menu start > accessori windows > Connessione a desktop remoto

Inserire il nome della postazione in sede: IP O NOME PC (es. INFOO, PERS0O...)

Cliccare su Connetti

E. Connessione Desktop remoto — X

Connessione
» Desktop remoto

Computer: |Esempio: computer.fabrikam.com w

Nome utente: Messuna specificata

Il campo del nome del computer & vuoto. Immettere il nome
completo diun computer remoto.

Inserire le stesse credenziali utilizzate per accedere al computer in sede
Nome utente: COMUNE.PESSANO\username (es. PBUSRO00 o nome.cognome)
Password: la password utilizzata in sede per accedere alla postazione

Una volta eseguite queste operazioni si ha accesso al proprio PC della sede.
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Windows: Usare la propria firma digitale da casa
Per poter firmare avendo la firma con sé a casa e necessario seguire queste istruzioni

Dopo aver inserito la firma nel pc, aprire “Mostra Opzioni” e clic sulla scheda “Risorse Locali”

& Connessione Desktop remoto - X
&[_ Connessione
») Desktop remoto

Generale \fsualizza Risorse locali Prestazioni Avanzate

Impostazioni di accesso
L' Immettere il nome del computer remoto.

i
Computer: | [EZIEIE v

Nome utente:  dominiol localiinstaliator

L] - . . .o .o

poi, sotto la voce “Dispositivi e risorse locali” premere “Altro” :

Generale Visualizza Fisorse locali  Prestazioni  Avanzate

Audio remoto
E Configurare le impostazioni per 'audio remoto.

E Impostaziani... i

Tastiera
Applica combinazioni di tasti di Windows:

e

Solo in modalitd schemo intero w

Esempio: ALT+TAB

Dlispositivi & fisorse locali

./ Scedliers i dispositivi & le isorse che si desidera utilizzare
2| nella sessione remota.

Stampanti Appurti
Altra....

ed infine verificare che siano attive le spunte come da figura
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%31 Connessione Desktop remoto >

;.J Connessione
») Desktop remoto

Dispositivi e fisorse locali

Scegliere i dispositivi e le isorse di questo computer da utilizzare nella
sessione remota.

["] Smart Card o Windows Hello for Business M
[ ]Parte
= [ Unita
[ ]Disco locale (C)
[]Unita DVD RW (D:)
BUSINESS KEY (E:)

[ JUnita collegate in sequito
[ Dispositivi di acquisizione video
[«] Atri dispositivi Plug and Play supportati b

por

Click su OK per tornare alla scheda principale.
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Windows: Salvare la connessione Remota
Da eseguire una sola volta, dopo aver configurato come da capitoli precedenti

Dopo aver controllato tutte le impostazioni e prima di premere Connetti utilizzare il bottone

Mostra Opzioni (se il menu & chiuso) e poi Salva con Nome

Generale  Visualizza FRisorselocali  Prestazioni  Avanzate

Impostazioni di accesso
E:a-hl Immettere il nome del computer remota.
—

Computer: 172.16.30.37 w

Nome utente: |dominio1 localvinstallator

Per la connessione a questo computer vemanno utilizzate le
credenziali salvate. E possibile modificars o gliminare tali
credenziali.

[ Richiedi sempre credenziali

Impostazioni di connessione

Salvare le impostazioni di connessione comenti in un file con
estensione RDP o aprire una connessione salvata.

Salva Salva con nome... Apri...

e quindi salvare la connessione del desktop remoto sul proprio Desktop

T DS LS e L

~ ) BUSINESS KEY (E) +

Connessione al Comun

Mome file:

Salva come: | File desktop remoto (*.RDP)

# Mascondi cartelle

In questo modo, dalle prossime volte sara sufficiente cliccare sull’icona nel proprio desktop
appena creata:

11



Muvhmr of CIBAG Parteration

St/ min

CENTIFVED MANACEMENT BYRTEM
Servizi Informatici s.r.l.

190 DOOT - IO/ G 2700
190/1FC 200001

Mac OS X: Collegarsi alla propria postazione
Da eseguire ad ogni nuova connessione

Scaricare da Mac App Store I’App Microsoft Remote Desktop 10:

https://apps.apple.com/it/app/microsoft-remote-desktop-10/id1295203466?mt=12

Installata I'applicazione & necessario aggiungere la propria postazione, per farlo clicchiamo sul

pulsante “+” in alto a destra e selezioniamo “Desktop”:

LR Merosalt Remote Deson
| o
Add your first leed o Get starfed
Add Fesd

Nella schermata che si andra ad aprire inseriamo il nome della nostra postazione (lasciando
tutto il resto invariato) e clicchiamo sul pulsante “Add” o “Aggiungi” in basso:

12
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o Mercsolt Remote Desiion
B - Desktoos
Add a Deshtop
oC
Usar accoun; Az B
Ganarml Folders
Friengly rame
At yoi Oeouge  Saved Deakiops B
‘J L‘ h k “ Catoway: = No gateway B

2yvass fof Vool acdrese

Asconnuet i tha conrecton R dropoed
Connect to an admin session
S mouse buttons

cocer (I

Nell’elenco dei Desktop disponibili dovrebbe ora apparire la nostra postazione (non sara piu
necessario ripetere i passaggi precedenti), facciamo quindi doppio click per aprire il
collegamento ed inserire le nostre credenziali (nome utente e password) per la connessione.

In caso ci venga mostrato un messaggio di avviso che riporta “il certificato non puo essere
verificato” premiamo su “continua”:

7~ You are connecting to the RDP host "192.168.0.190". The certificate couldn't
be verified back to a root certificate. Your connection may not be secure. Do

Lg you want to continue?

Show Certificate Cancel
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Chiusura del collegamento remoto
Da eseguire alla fine dell’utilizzo della postazione remota

Sul pc della sede, una volta terminata I’attivita, € necessario disconnettersi per evitare accessi
indesiderati. Prima chiudere la sessione remota e poi dopo il programma VPN per il
collegamento.

Per far cio utilizzare, sulla postazione remota, la modalita Disconnetti del sistema operativo, per
terminare la sessione:

Menu start > Nome Utente > Disconnetti

Modifica impostanoni account
Blocca

Disconnett:

UTENTE

Documenti

Immagini

Impostaziom

Arresta

£ Scrivi qui per esequire la ricerca

NON eseguire “Arresta sistema” all’interno della sessione, altrimenti si spegne la postazione e
non sara piu possibile accedervi nuovamente.
NON chiudere la sessione remota con la X in alto a destra, altrimenti & possibile bloccare la
sessione remota e non sara piu possibile rientrare, se non con un intervento dei tecnici
informatici.

Dopodiche, sull’icona in basso a destra della vpn fare click con il tasto destro e scegliere
Disconnect, come da immagine sottostante

14
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Disconnect
Status...
View Logs...

Properties...

About..,
Exit

Quando l'icona diventera nera, fare di nuovo click con il tasto destro e scegliere Exit.

Disconnect
Status...
View Logs...

Properties...

About..,
Exit

15



