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Wie funktioniert Homeworking?

Wom Pc zu Hause wird auf dem PC im Blro zugegrifien, und zwar Uber Remotedeskiop

1.) E= banétigt einen geschitzten Kanal zum Blro, entweder

&) Uber Openvpn Connect oder

b) Uber Wpn - Ipsec von Windows

Die einfachers Vanante ist Variante a) dber apenVPN. Soiite die nicht funktioniersn, dann bitte die Varante b) benutzen.

2.) Nachdem der Kanal konfiguriert wurde und die Verbindung steht, kann per Rematedeskiop dber die |padresse des Blrorechners auf den Betriebsrechner
zugegriffen warden.

Berechtigung:

Berechtigungen: Jeder YPHN-Benutzer muss zuerst vom ED ortlichen der eig Ktrgerschaft die Berechtigung erhalten, sich Ober VPN verbinden zu
dorfen, Dies kann wie Oblich mit hitps:/fim.gves. net erledigh werden:

Und zwar im Berechtungsteil mil der Berechligung “Homeworking VPN rdp®.

Das betrifft Windows 10- Windows 8- WindowsT-, Adroid, Linux, iPhone und Mac-Benutzer

Zugang zur Dokumentation von zu Hause:

AUl Geminfo kann auch von Zu Hause aus zugegriffen werden
Daher kinnt ihr die Dokumentation auch won zu Hause aus aufrufen.
Gabt folgenden Link ain:

hittps:iiwiki.geoo.net

Dhe Anmeldung erfolgt mit eurem Benutzer und Kennwort,
Geht dort auf "Dokumentation” und dann auf "Wpn Homeworking™

VPN Kanal aufbauen

Openvpn Connect
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ACHTUNG!: Username in Open''PH ist immer user_gemeinde. der Teil hinter dem "_" z.B. _bruneck muss mit angegeben werden.
Installation

Fir openVPM muss zuerst ein Clientprogramm installiert werdan.

Windows

Lade dazu OpenVPN Connect for Windows V_3: htipa:Yopenvpn.net/client-connect-vpn-for-windows! herunter und fihre die Inatallation aus.,
Andreid

Google Play {hips:/play.google.comistore/appsdetalls Tid=nal. openvpn.cpenvpn

ias

App Store (hitps.iapps.apple_comius/appfopenvpn-connectid 39037998 1)

MacOs

siehe hitps:/openvpn.netiven-semver-resourcesiconneciing-to-access-server-with-macos (hitps:/lopenvpn netivpn-server-resources/connecting-to-access-server-
with-macos/)

Linuee

openvpn und eventuell network-manager-openvpn mit Paketmanager installieren
Verwendung:

mit App OpenVPNeonnect

Profil importieren

Nach erfolgter Intallation kann das Programm openvpn cennect gedffnet werden. Du kannst folgende Datei herunterladen und entpacken:
gwCC.ovpn

Beim ersten Offnen des Programmes erscheint der Dialog zum Importieran des Profils:

Import Profile

URL FILE

and drop to up

Die Config-Datel wahlen:
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@ Import Prafile or Cemificate 4
L o » Dieser PC » Desktop * openVPh v 9] “openVPN® durchsuchen
Organisieren = Neuer Ordner = - '.
B videos £
o OneDrive - Stditin o
% Dieser PC !
2B 2D-Objekte
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&= Bilder
B Desktop
5| Dokumente
& Downloads
& Musik
& videos
. Windows (C)
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... und impartieren...
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OpenVPH Connect

Imported Profile

Alternativ: Zip entpacken und die Datei gvec.ovpn mit Dateimanager dffnen:

réame

*| guee
& openvpn-{
ﬁ openvpn-o
Q opempn-i

dvon 13

Add

ANTErUNgsOaTum

27 03 400
Open
& Auf OneDrive verschieben
[ it Windows Defender aberprifen..
| Freigabe
Offren mit..

Zugriff gewahren auf
Viorgangerversionen wiederherstellen
Senden an

Ausschneiden

Kopieren

Verknipfung erstellen
Lischen

Umbenannen

Eigenschatften
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Wie soll diese Datei gedffnet werden?

Diese App weiterhin verwenden

Weitere Optionen

E Suchen Sie nach einer App im Microsoft Store
Waitere Apps
Immer diese App zum Offnen von .ovpn-

Dateien verwenden

oK

Verbindung aufbaven

Mach dem Import der Canfig kannst du den grinen Schalter zum Verhinden umlegen:

OpanVPM Connect

— Profiles

Svon |3

CONNECTED

@ openvpngveonet [gvec

CONMNECTION STATS

4.4KB/s

Ma . .

0B/s

0KB/S 1‘ 52B/S
00:00:18 6 sec ago

You
heinz_sgv e

https://wiki gvee.net/mw/index. php/VPN_Homeworking

1371042022, 12:13



VPN Homeworking — SgvWiki https://wiki gvee.net/mw/index. php/VPN_Homeworking

wvom Terminal aus
Nach der Installation kannsl du den Kanal mil sudo openvpn —config gvee.ovpn aufbaven.
Wit MetwarkManager

Im MetworkManager auf VPN hinzufigen klicken und mit aus Datel importieren die gvee.ovpn einlesen,

Eveniuell Diese Verbindung nur fiir Resourcen in deren Netzwerk verwenden auswihlen,

Abbrechen qeec VPN

Deetals Idenitin IPwd

IPvd-Methode © Automaltisch [DHCP) Nur Link-Local
Manuell Deaktivieren

Filr anderen Rechner fréigegeben

DNS sutomatisch (D)
Routen automatisch D)
L]

& Diese Verbindung nur fir Ressowrcen in deren Netzwerk verwenden

Vpn Verbindung mit Bordmitteln
Windows 10 (Pc/Laptop zu Hause)
VPN Verbindung erstellen

Um gine WIPN Werbindung mit Windows 10 einzurichten, kann folgender Powershell-Script ausgefihrt werden:

add-vpn-connection.ps1 (1 KB)
Script herunterladen, mit Rechis-klick dffen, "mit PowerShell ausflihren”. jeweils mit ¥ bestatigen.

| ¥+ 2 = | Dewnlosds & = x
h Home Shate View [1]
P « # 4 + TiaPC + Downloods v | s ol
Marme & Tyt Site
v g Duick sccem
= 3 g.ﬂdd-\wrnmmnim!' - e e “~{owa Fowers. (1]
J Downleads - Ru with PowerShill b
& Documents * Echt
= Pictirés # Dpen in Window Switch
B music E Scan with Windews Defender..
Screenchots P S
B videss Opan with...
. Give access o >
¥ T Do Restore previous versons
5 B ThisPe PET 3
o ik Network Cut
Capy
Crmste shostcut
Dielete
Renzone
| Propesties
1ieern T i selectad 78 bytes r;q:.
VPN verbinden
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Rechts unten auf die Internet-lkone kiicken, auf vpn.gvee.net und dann auf connect klicken,
Benutzer und Passwaort singaben

ACHTUNG: Beil Kirperschafien die (ber einen AD-Trust verbunden sind, die Domain voranstellen: Z B BZGEIS.Manne_bzgeis oder bzgelsianne_brgels

Connect

Jotzt zu Punkt 3 Remolezugriflf aul P der Kérperschall

Probleme

Bei so einigen Windows-Versionen gibt es Bugs bez. WPN. Sollte der PC betroffen sein, Windows-Update anstoflen, alle Updates durchiiibren, reboot. - Geduld
Windows 8 (zu Hause) - geht auch fir Windows 7

Achtungl: Windows 7 bakommt seil Jinner keine Sicharbeitsupdates von Microsoft, der Pc sl daher ungeschitzter als Windows 8 oder Windaws 10, ein solches
System wird vom Gemeindenverband nicht empfohlen und daher bitte nur filir die derzeitige Ausnahmesituation des Coronavirus zu verwandan.

Ansonsten kann die Einrichtung ganz dhnlich wie bei Windows & vorgenommen werden.

Einzig Punki “Jetzl nicht verbinden, sondem fir spitere Einrichtung konfigurieren” bel der Einrichtung aktivieren und dann beim nachien Punki Benutzer und
Kaennworl hinterlegen. Die restlichen Schritte sind wie bei Windowsa

VPN Verbindung erstellen

Links unien auf das Start-Symbaol klicken, in die Befahiszeils vpn eingeben. und in der erscheinenden Liste auf "WPN-Verbindung (Virtuelles privates Netzwerk)
einrichten” kicken

werkcartsndurges. e

=
4 W% imbntung (et st e | nenche

gen

v -. Herumedubon. ¢ |

In den Feldern Intermetadrasse und Zielname jowsils vpn.gvee.net ainfragen und speichern
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=

T

HNochmals unten links aufdas Slalt%ynbul klicker, in die Befalimlls Hetzwerk angshen und in der eracheinenden Liste auf Netzwerkverbindungen anzeigen
Klicken (bei WindowsT: N k= und urd dann Adaptes ). Auf der Verbindung "vpn.gvec.net” rechis-klicken und Eigenschaftan
wahlmﬂrlllrml ey arifieerk

o " Feztak i GBS Famiy Cortrater F

Im Reiter "Sicherheit” VPN-Typ: IKEv2 wahlen, dan Authentifizierung Radicknap! auf “Exfensible-Auther Protokoll (EAP) ver stellen und

M fit rtes Kennwort (EAP-MSCHAP v2)" auswinhlen,

[ o | e
VPN verbinden
1371042022, 12:13
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ACHTUMNG: Bei Korperschaften die Uber einen AD-Trust verbunden sind, die Domain voranstellen; Z.6.; BZGEIS.ITanne_bzgels cder bzgeis\anne_bzgels

Jetzt zu Punkt 3 Remotezugriff auf Pe der Kdrperschaft

Vpn auf MAC

freundlicherweise von Rene Schmid zur Verflgung gestellt
Installation_|PSec VPN_auf_MacOS. pdf (800 KB)

Anleitung2. pdf

Jotzt zu Punkt 3 Remolezuegrifl aul Po der Kérperschall @ Unterschied! Aul MAC-D5 muss der "Micresoll Remole Desklop” konfigurier bzw. installiert werden!

Anbeitung. pdf
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Android

Uber das Telefon

SIM Kartan B mabile

Neetrwerke

WLAN

Bttt

Maobiler Hotspet

Meht

- Einstallungen
Flisgmasdis
WPN
RluatentiTathaninn - Netzwerk
VPN
" - VPN - VPN hinzuflgen
Gvoo

waaanans

gerl_gememde
R—

Name: frei wihlbar

Typ: IPSec Xauth PSK

Serveradresse: vpn.gvee.net

“orinstallierier Schiissel oder Pre-shared key: home2gvce

IPSac-ID: nicht verwenden

Benutzermname: der Obliche Banutzemame z B. evi_martell

ACHTUNG: Bei Korperschafien die Ober einen AD-Trust verbunden sind, die Domain voranstellen: Z.8.: BZGEIS.Manne_bzgeis oder bzgeisianne_bzgeis

MFA: Erhohte Sicherheit mit 2-Faktor-Authentifizierung

Um e Sicherhedt gegeniber Hackerangriffen zu erndhen, verlangt digse Methode belm Aufbau der VPN-Vertdndung nach der Eingabe des Ldap-Passwortes
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zusétzlich eine Bestatigung uber die App privacylDEA Authenticator.

= Authentilizierungstakior 1: Usermame/Password (IdapidDS)
s Authentifizierungsfaktor 2: Bestatigung per privacylDEA Authenticator &pp am Smartphone.

Ablauf; Mach der Eingabe des Ldap-Passworts erscheint in der APP eine Pushbenachrichtung, in welcher das Verhinden dber VPN akzeptisrt werden kann. Wird
diese nicht bastdligt, kann der VPN-Kanal nicht aufgebaut wardan.

ACHTUNG!: Diese 2-Fakior-Authentifizierung ist noch nicht aktiv. Die Aktivierung wird mittels Rundschreiben angekindigt werden und es wird fir die Vorbensitung
gendigend Zeit eingardumt.

Vorbereitung

Anmeldung im mfa-Portal

in htips:mfa.gvee_net! einsteigan, Anmeldung erfolgt mit z.B heinz_sgy.

Mit Benutzer und Ldap-Passwort anmelden

Aus Sicherheltsgriinden funktionlert das nur von der Gemeinde / BZG aus oder (iber 2inen berells gedffneten VPN-Kanal, Das Portal ist nicht vom Intemet aus
arreichbar.

Anmelden

meinz_sgv

privacylDEA Authenticator installieren

= Links oben im Menu aul Token ausrollen klicken.

= Es erscheinen 2 QR fir die Installation der privacylDEA Authenticator-App, einer fiir Androld, der andere Fir |05, Scannt man mit dem Smariphone den
entsprechenden QR fir Android oder (08, gelangt man direkt zum entsprechenden App-Store, und zur App privacy|DEA Authenticator-App, die man
hiarmit instaliieren kann.

ACHTUNGI: Nach der Installation der APF, muss mil genau dieser App noch der OR des Token gescanni und damit imporbert warden.

Neuen Token ausrollen

PUSH: Sendel sine Push Mach

Token ausrollen und in App importieren

Nach erfolgter Instafiation der APP unten auf den Button Teken ausrollen kicken. Dies erzeugt einen neuen QR (das ist der QR des Token). der mit der

11 von 13 1371042022
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privacylDEA App gescannt werden muss. Dies importiert den soeben generierten Token in die App.

Meuen Token ausrollen

Der Token mit der Seriennummer TOTP0155004 wurde erfolgreich ausgercit

ACHTUNG!: Der QR muss sofort nach dem generieren mit der App gescannt werdan, er wird nur 1 mal angezeigt,
Authentifizierung beim Verbinden mittels 2-Faktor-Authentifizierung

Wird ein Vpnkanal aufgebaut, 3o muss man sich zuerst mirtels idap-username und Idap-passwort authentifizieren. Danach muss man die privacylDEA App am
Handy dffnen. Hier wird man aufgefordert die WVPM-Verbindung zu akzeptieren oder abzulshnen.

ACHTUMNG!: Soiite diese Aufforderung nicht innerhalb von ein paar Sekunden erscheinen. muss ein refresh (im Display nach unten wischen) gemacht wearden.

Nachdem auf akzeptieren getippt wurds, wird der VPMN-Kanal innerhalh der néchsten Sekunden aufgebaut und der Remotezugriff kann verwendet werden.

Remotezugriff auf Pc der Kérperschaft

Konfiguration des Pc der Kérperschaft

Damit kann per Remotedeskiop dber Vpn oder Openvpn aul den Pe in der Karperschalt zugriffen werden.
Diazu muss Remotedeskiop suf dem Pc im Betrieb freigegeben werden:
Dhe: Windows-Tasle + R driicken wnd in dem Ausfiihrendialog: "sysdm.cpl® eingeben

Brdows 1Pr0

& 519 Meermah

Ty
[
s Arbwty
rrr

Auf Remotesinstellungen wachseln:

Comprarns Matass bestsr (ovpapsur Puo

e ]

5 i e e e 4 e | e redrrae

Bt 200 G Prermmern
ot s o i ke o

"Remoteverbindung mit diesem Computer zulassen® muss aktiviert sein, sonst akiivieren (wenn ausgegraut, aber aktiv ist das in Ordnung)

Die Oplion "Authentifizisrung auf Netzwerkebane” st empfehlenswert, aber falls die Verbindung von zu Hause nicht klappt, dann bitte deaktviersn.
Dann "Benutzer auswithlen® klicken, “hinzufigen” und den enisprechenden Benutzer hinzufiigen und die Dialoge abschiiefien

Damit von zu Hause aus zugegrifien werden kann, bendtigt es die |padresse des Rechnaers

{Dber Teamviewer wird sie kurzfristig angezeigt eder Ober Fermwariung Yne starten)

Konfiguration Pc zu Hause

Jetzt kann vom Pollaptop zu Hause zugegriffen werden, wenn das Gerdt berelts mit Vpn oder Openvpn verbunden st
Dazu im Startmend schreiben: remotedeskiop und dann die Remotedesktopverbindung dffnen
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Dann die [padresse des Computers in der Karparschaft eingeben (im Feld Computer)

Aul "Optonen einblenden” klicken und als Benutzemame in der Regel: gvoo neli<benuizer= gingeben, bei flteren Rechnem in der Kirperschall kiinnte es auch
<korp>\<benutzer> sein, z.B: feldthurns'petra_feldthums

Viele Windows B Rechner sind noch "kerberoisier!”, dann lautet die richlige Syntax: <benulzer>@GVYCC NET (GVCC.NET groBgeschrieben)

magliche Problems: Manche Betrisbarachner sind im offentlichen Netz, dann blockiert die Firewall die Remoteverbindung. In diesem Fall soffte die Firewall auf dem

Batriegbsrechner deakliviert werden.

el
Armakdesrciohngen,
m vt b s Pgernr o Flarctecormin: e
Comgasit miar
= = I
Pt =hoainkon i ity e s e s Fmit
L

Warnung: Wenn zu Hause ein Geriil der Gemeinde/Kirperschall verwendet wird, und es sind dort die Kirperschaftsdrucker konfiguriert, dann funkbaniert die

Verbindung nichi oder erst nach langer Warlezeit,

Abhilfe schafft hier das Deaktivieren der Druckerumleitung: Bei Rematedeskiopverbindung "Optionen einblendan” anklicken, auf Reiter "lokale Ressourcen®
wechseln und dort "Drucker” deakfivieren.

Digitale Unterschrift (ber Homeworking: Der Stck muss zu Hause angeschiossen werden (am ArbeisPe funktionlert es nicht!) und es muss die Software des
Sticks ("Autorunexe” als Administrator stanen, dann UG | Impon Cenificato) auf dem Po zu Hause installien werden, (installien die Software Badld)

Siehe dazu Doku auf /mwiindex. php/Digitale_Unterschrift - Bereich: Download - Digitale Unterschrift - Punkt 1 Installation des USEB-Sticks mit Digitaler Unierschrift...

Kategorien: Software | Download | EDV
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